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ONSOZ

Bilgi sistemlerinin yogun olarak kullanildigi kurumlar arasinda bulunan Tapu ve
Kadastro Genel Miidiirliigiinde, veri iiretiminde bilgi sistemlerinin dnemi géz Oniine
cikmaktadir. Bu sebeple denetim faaliyetleri kapsaminda bilgi sistemleri denetimi ile
bilgi sistemine entegre olarak denetim faaliyetlerinin yiiriitiilebilmesi, gliniimiiz
teknolojik gelismelerine ve kurumda yiiriitillen bilgi sistemi yapisina bagl olarak
kaginilmaz hale gelmistir. Bu sebeple ¢alismamizda bilgi sistemleri denetiminin ve
bilgisayar destekli denetim araglarin kullanimmin artik kagiilmaz oldugu ortaya
konmustur.

Tapu ve Kadastro Bilgi Sistemlerinin ve bu sistemlerin denetiminin diinyaca kabul
gbormiis standartlara baglanmasi, bilgi sistemlerinin saglam bir yapiya kavusturulmasi
saglanmalidir.

Bu suretle sistematige baglanan bilgi sistemleri denetimi yaninda, Teftis Kurulu
Bagkanlifinca baslatilacak c¢alismalar ile TAKBIS’e entegre edilecek denetim
modili ve altliklart ile mevcut sistem lizerinden denetimin saglanmasi, giinlimiiz
ihtiyaglar1 arasina giren bilgisayar destekli denetim fonksiyonun gelistirilmesi

yoniinde ¢aligmalarin baslatilmasi gerekmektedir.

Ankara; 2011
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GIRIS

Yasadigimiz bilgi ¢agimin ve kiiresellesmenin bir sonucu olarak artan rekabet,
bilginin 6nemini artirmistir. Kurumlar ve isletmeler bu rekabet ortaminda ayakta
kalabilmek ve kosullara olabildigince ¢abuk tepki verebilmek i¢in detayh bilgi ve
raporlama sistemlerine ihtiya¢ duymaktadirlar. Bu ihtiyag tizerindeki artis, giiniimiiz
cagindaki bilgi artis1 ile bir araya geldiginde, hemen hemen tiim kuruluslarin is
stireglerini bilgi sistemleri destegi ile yiiriitmeleri gergegini ortaya ¢ikarmaktadir.
Bilgi sistemleri denetimi; Idarenin, amagclarma ve kontrol hedeflerine ulasmasina
yonelik olarak Bilgi sistemlerinin yeterliligi hakkinda makul bir giivence saglamak
amaciyla bilgi  sistemlerinin incelenmesi, gerekli kanitlarin  toplanmasi,
degerlendirilmesi ve sonuglarin raporlanmasi siireci olarak tanimlanabilir.

* Bilgi teknolojilerinin kotiiye kullanimi

* Kisisel bilgilerin korunmasi

* Yanlis karar alma

* Veri kaybinin kurumsal maliyeti

* Bilgi sistemleri hatalarinin yiiksek maliyeti

* Donanim, yazilim ve ¢alisanlarin yiiksek maliyeti

*Bilgi sistemleri kullaniminin kontrol edilemez bir sekilde stirekli degisime ugramast
gibi risk ve olumsuzluklar Bilgi Sistemleri Denetiminin gerekliligini ortaya
koymaktadir.

Bu kapsamda aragtirmanin 6nemi, Tapu ve Kadastro Genel Miudiirligii ve bilgi
sistemlerinin yogun kullanildig1 sektorlerde bilgi sistemleri denetiminin Gnemini
vurgulamak ve denetim amaglariin saglikli olarak karsilanmasi i¢in bilgi sistemleri
denetim faaliyetlerinden ve bilgisayar destekli denetim araglarindan yararlanmanin

kaginilmaz oldugunu ortaya koymaktir.



BIiRINCI BOLUM

1. BILGIi SISTEMLERININ YONETIMi VE TEMEL KONTROL
KAVRAMLARI!

Bilgi sistemleri (“BS”) denetiminin dogru yapilabilmesi icin bilgi teknolojileri
(“BT”) denetgisinin oncelikle bilgi teknolojileri yonetimi kavramini ve Dbilgi
teknolojileri igerisinde yer alan kontrol kavramlarini yeterli diizeyde anlamasi
gerekmektedir. Bu nedenle ¢alismaya oncelikle bilgi sistemleri yonetimi ve temel

kontrol kavramlari agiklanarak baslanmaktadir.
1.1. BILGi SISTEMLERININ TEMEL FONKSIYONLARI

Bilgi sistemi yonetimine ve bilgi sistemi tanimlarina gegmeden 6nce giiniimiizde
vazgecilmez bir yeri olan bilgisayar kavramini tanimlamak gerekmektedir. Temel
olarak bilgisayar, belli bir sonug¢ iiretmek amaciyla verilen girdilerle c¢esitli
islemleri gergeklestirmek tizere tasarlanmis ¢esitli elektronik manyetik ve mekanik
donanimin olusturdugu bir sistemdir. Diger bir ifadeyle ¢ok temel olarak
tanimlamak gerekirse, bilgisayar 6nceden tanimlanmis bigimde veriler kabul eden,
sonrasinda bu verileri isleyen ve islem sonuglarini da yine belirlenen amagta ve
sekilde kullanicilara sunan veya diger sistemlere aktaran yazilim ve donanim
birimlerinden olusan bir makinedir.?

Teknolojide yasanan hizli gelisime paralel olarak, organizasyonlarda kullanilan
bilgisayar sistemleri de her gecen giin daha karmasik bir hal almaktadirlar. Yasanan
bu hizli gelisim ile agik sistemler, mobil sistemler, yapay sinir aglari, uzman
sistemler, bilgi giivenligi, kurumsal kaynak yonetimi sistemleri gibi bircok yeni
kavram hayatimiza girmistir. Bu kadar hizli gelisen bir sektor iginde en zor
gorevlerden biri de bilgi sistemleri denetgilerini beklemektedir. S6z konusu
organizasyonda bilgi sistemleri denetimini gerceklestirebilmek igin Oncelikle

organizasyonun bilgi sistemlerini anlayabilmek, is siireglerini tanimlayabilmek ve

! Mustafa Cem Akocak, Bilgi Teknolojileri Denetiminin Esaslar1 ve Tiirk Bankacilik Sektoriindeki
Uygulamalar1 (Y.L.T.2009)

2 Melih Erdogan, Denetim Kavramsal ve Teknolojik Yapu, 3. baski (Ankara: Mal. ve Huk. Y. 2006)

2



bu bilgilere hangi yollar ile ulasabilecegini bilmesi gerekmektedir. Bu nedenle bilgi
sistemleri denetgisi oncelikle temel bilgisayar kavramlarina hakim olmakla birlikte
gelismelere uygun olarak bilgilerini de giincel olarak tutmak zorundadir.
Bilgisayarin tanmimina paralel olarak bilgi sistemi kavramimi tanimlamak
gerekirse, ulasilmas: istenen ortak amaca uygun olarak, girdileri kabul ederek
ciktilar iireten ve birbirleriyle iliskili bilesenlerden olusan bir siirectir. Daha yalin
anlatimla bilgi sistemi verileri girdi olarak kabul ederek isleyen, kontrol eden,
saklayan ve bilgi ¢iktis1 olarak veren bir sistemdir.

Bilgi sistemleri yonetimi temel olarak tanimlamak gerekirse, organizasyonun
amagclarina paralel olarak bilgi sistemleri kaynaklarinin etkin kullanilmasz ile birlikte
verimli olarak yiiriitiilmesidir®. Bu noktada hem organizasyonun amaglarina destek
olunmas: hem de organizasyona deger Kkatilmasi amaglanmaktadir. Bu yonetim
stirecinin dogal bir par¢asi da bilgi sistemlerinin denetimi ve kontrol altinda
tutulmasidir. Bilgi sistemlerinin denetim ilkelerine ve yontemlerine diger boliimlerde

yer vermeden 6nce, temel bilgi sistemleri kavramlarini deginmekte yarar vardr.

1.1.1. Veri Giris Siireci

Veri girisi siireci, islemlerin kayit altina alinmasi ile birlikle baslangi¢ asamasini
temsil etmekte ve bilgi sistemi siirecinin en 6nemli kismini olusturmaktadir. Zira
sisteme basindan yanlis olarak girilen bir verinin dogru bir sonucu vermesi de
imkansiz hale gelmektedir.

Giliniimiiz teknolojisinde bir sistemin ¢iktisinin baska bir sistemin girdisi haline
geldigi biitiinlesik sistemlerden olusmaktadir. Verilerin sisteme girisi temel olarak {i¢

asamada ele alinabilmektedir:

1. Kaynak belgelerin igeriginin incelenerek bilgi islem siireci igin gerekli olan bilgi
tirleri belirlenmektedir.

2. Verilerin sisteme girisinin yapilmasina uygun hale getirilmesi veya
diizenlenmesidir.

3. Verilerin sisteme dogru bir sekilde aktarildigindan emin olmak igin giris islemleri

kontrol edilmesidir.

3 Shelly Cashman Rosenblatt, System Analysis and Des. 5. Edition (USA: Thomson Learning, 2002)



Verilerin kaynagindan bilgi sistemlerine ya da uygulamaya ait programlara
aktarilmasindaki temel amag¢ degismese de giiniimiizde veri girisi ile ilgili olarak
birgok yontem Ve arag gelistirilmistir. Baslica veri giris tekniklerden asagida 6rnekler

verilerek bahsedilmistir:*

1. Bar Kod Sistemi: Bilginin makineler tarafindan okunabilir sekilde gorsel olarak bir

yiizey tzerinde sunulmasi, optik okuyucular ve &zel veri tanima programlar
araciligiyla bu verilerin otomatik olarak bilgisayara aktarilmasini saglayan
sistemlerdir.

2. Elektronik Veri Degisimi: Genel olarak bir sistemdeki bilginin diger bir sisteme

entegre olmasi saglanmaktadir. Daha genis bir tanimla, organizasyonlar arasi bilgi
paylasma ve degisim yetenegine Sahip olan bir iletisim paketi kullanilarak, bir
bilgisayar ve digeri arasinda elektronik olarak bilgi degisiminin yapildigi bir
sistemdir. Bu noktada TAKBIS’e MERNIS ten ¢ekilen verilerin uygulamalar giizel
bir 6rnek teskil etmektedir.

3. Terminaller: Ana bilgisayar sistemine bagli olarak c¢alisan, istiinde veri ve
uygulama bulundurmayip kullanicinin genellikle sisteme sadece veri giris amaciyla
ve ana bilgisayar sisteminden ¢ikti olarak gonderilen bilgileri goriintilemek
amaciyla kullanilan bilgisayarlardir.

4, Goriintii Tarama ve isleme Birimleri: Kagit iizerindeki goriintiilerin belirli

formatta optik okuyucular vasitasiyla taranmasi ve bilgisayara girdi olarak
aktarilmasidir. Bankalarda, kredi karti bagvuru formlarinin optik okuyucular ile
okunarak sisteme aktarilmasi bu veri girisi teknigine giizel bir 6rnek olusturmaktadir.

5. Ses Tanmima Sistemleri: Konusmalarin otomatik olarak bilgisayar sistemine girdi

olarak aktarilmasi teknigidir. Giiniimiizde gelisme asamasinda olan bir tekniktir.
Ozellikle bankalarin dagitim kanallarindan biri olan telefon bankaciliginda gelisim
gostermektedir.

Yukarida da goriildigii gibi veri girisleri ile ilgili olarak birgok farkli ortam, siire¢ ve
kontrol séz konusudur. Ozellikle kontrol agisindan bakildiginda, verinin hangi

kaynaktan girdiginin, en az verinin sisteme nasil girdiginin bilinmesi kadar onemli

4 Tamer Saka, Tiirk Bankacilik Sektoriinde Bilgi Teknolojileri Denetimi, Yayin:224 (istanbul:
Tiirkiye Bankalar Birligi, 2001), 8



oldugu unutulmamalidir. Bilgi sistemindeki tiim siireclere yonelik islemler girilen
bilgiler esas alinarak isleneceginden, verilerin eksiksiz, giincel olmasi, verilerin
dogrulugu ve biitiinliigi biiyiik onem tagimaktadr.

Sonug olarak bilgi sistemleri denet¢isinin en yogun bi¢cimde 6nem vermesinin
gerektigi alanlardan biri girdi kontrolleridir. Daha sonraki boliimlerde agiklanacak
olsa da genel olarak girdi kontrolleri; kaynak belge kontrolleri, veri kodlama
kontrolleri, yigin islem kontrolleri, girdi gegerlilik kontrolleri ve yetki kontrolleri gibi

bolumlerde simiflandirilabilmektedir.

1.1.2. Veri Isleme Siireci

Veri isleme siireci, veri girisinin tamamlanmasindan sonra istenen formatta ¢ikti elde
edilmesi amaciyla bilgisayar tarafindan gergeklestirilen tim  faaliyetleri
kapsamaktadir. Gergeklestirilen bu faaliyetleri, diizenleme, hesaplama, 6zetleme,
stniflandirma, giincellestirme ve kaydetme olarak siniflara bolebiliriz. Sirasiyla bu

faaliyetleri agiklamak gerekirse;®

1. Diizenleme: Girilen verinin gegerliliginin, dogrulugunun ve istenen formatta
uygunlugunun kontrolii amaciyla sisteme girisi yapilan verilerin 6nceden tanimh
kriterlere uygunlugunun kontrol edilme islemidir. Ornegin sisteme toplu olarak
aktarilan verinin uygun veri formatinda ve deseninde sisteme iletildiginin kontrol
edilmesidir.

2. Hesaplama: Bilgi sistemlerinin veri isleme siireci iginde temel olarak
gerceklestirdigi  faaliyettir  Veri girisi  yapilan bilgiler tizerinde aritmetik
hesaplamalarin yapilarak istene sonuca ulasilmasi faaliyeti olarak tanimlanabilir.
Ornegin vadeli hesap acilisi bilgilerinden ana bankacilik sistemi iizerindeki
programlar vasitasiyla birikmis faiz tutarinin hesaplanmasidir.

3. Ogzetleme: Genel olarak tamimlamak gerekirse, diizenleme ve hesaplama
faaliyetlerinden sonra verinin istemem bi¢cimde o&zetlenmesi ve toplamlarin
alinmasidir. Ornegin, miisteri bazinda hesaplanan birikmis faiz tutarlarindan, ayhk
olarak bankanin faiz borcu rakamina ulagmasi igin alinan genel toplamlardir.

4. Smiflandirma: Cesitli dosyalarda hesaplanmis verilerin istenen ¢ikti formatinda

simiflandiriimas: faaliyetidir. Yukaridaki orneklerin devami olarak birikmis faiz

5 Saka, age, 10



borcunun subeler bazinda ara toplamlarinin alinmasi ve siniflandirilmasi 6rnek olarak
verilebilir.

5. Giincellestirme: Sistem i¢inde mevcut olan bilgiler tizerinde yapilan ekleme,

degistirme veya silme faaliyetleriyle s6z konusu bilgilerin igeriklerinde veya
bigimlerinde gerceklestirilen diizenleme faaliyetlerini ifade etmektedir. Ornegin,
vadesi dolan vadeli hesap bilgilerinin ana bankacilik sistem iizerinde otomatik
olarak giincellenerek ilgili hesabin kapatilmasi veya temdit edilmesidir.

6. Kaydetme: Herhangi bir islemin gergeklestirilmesinden sonra nihai sonucun elde
edilmesine kadar sistem iizerinde kayit altina alinmasi islemidir. Bilgi sistemlerinin
islemleri gerceklestirirken temel olarak timiinde gerceklestirdigi faaliyetlerden
biridir.

En az veri girisi siireci kadar, verinin dogru olarak islenmesi de dogru ve gegerli
bilgiye ulasmak i¢in 6nemlidir. Bilgi sistemleri denetgisi veri girisi kontrollerini
inceledigi gibi verinin dogrulugu, giivenligi ve biitinligii agisindan ayn1 sekilde veri
isleme siirecine yonelik kontrolleri de incelemek zorundadir. Daha sonraki
bolimlerde agiklanacak olsa da genel olarak veri isleme kontrolleri; gecis
kontrolleri, isletmen kontrolleri ve denetim izi kontrolleri gibi genel siniflara

ayrilabilmektedir.

1.1.3. Veri Cikis Siireci

Bilgi sistemi siireglerinin son asamasimi olan veri ¢ikis siireciyle girilen verilerin
islenmesi sonucunda ¢ikan bilgiler ¢ikti olarak adlandirilmaktadir. Ciktilar;

- Giincellenmis veri dosyalar

- Bilgisayar ekranindaki gortintiiler

- Basili halde olan rapor veya dokiimanlar olabilmektedirler.

Ciktilar temel olarak bilgi sisteminin amacina uygun olarak isletmenin faaliyetlerini
yiirtitmesi ve bu faaliyetleri analiz etmesi i¢in gerekli bilgileri igeren iiriinlerdir.
Ciktilar bilgi sistemlerinde kullanilan ¢ikis birimleri vasitasiyla kullanilabilir hale
getirilmektedir. Genel olarak bilgisayar ekranlari, yazicilar, ¢iziciler, ses ¢ikti
birimleri, tasinabilir bellek ve diskler gibi kayit ortamlari ¢ikti birimi olarak

sayilabilir.®

® Saka, age, s. 11



Bilgi sistemleri denetgisi olarak, ¢iktilarin amaca uygun olarak dagitilmasi, ¢ikti
verilerinin kullanilabilirligi ve c¢iktilar iizerinde giivenlik saglayici yontemlerin
incelenmesi temel olarak onem verilmesi gereken baslhiklardir. Bu asamada genel
olarak denetgi, bilgi sistemini taniyabilmek icin oOncelikle girdilerin kaynagini,
yapisin1 ve hangi c¢iktilarin hangi siiregler sonunda elde edildigini en iyi sekilde
anlamak zorundadir.

Her seyden 6nce anlasilmadir ki, ¢iktilarin dogrulugu ve giivenilirligi yiiksek oranda
veri girisi ve veri isleme siireglerindeki kontrollerin etkinligine baglidir. Ancak kesin
dogrulugu ve giivenilirligi saglamak amaciyla c¢iktilarin bilgisayardan alinma
asamasinda da kontroller olusturmak gerekmektedir. Ciktilarin kontrolii agisindan
tizerinde durulmasi gereken tii¢ temel nokta g¢iktilarin dogrulanmasi, ¢iktilarin

dagitimi ve 6zel bilgilerin veya raporlarin yénetimidir.

1.2. BILGIi TEKNOLOJILERI YONETIMI

Bilgi sistemleri yonetimi, organizasyon igindeki bilgi sistemlerinin organizasyonun
hedef ve amaglarina destek olacak sekilde idare edilmesini ve bununla birlikte
organizasyona amaglar1 dogrultusunda deger katmaya yonlendirilmesini ifade
etmektedir. Bilgi sistemlerinin yonetimine yonelik faaliyetler genel olarak dort alana
ayrilarak aciklanabilmektedir:’

1. Sistem ve Alt Yap1 Yonetimi

2. Bilgi Sistemleri Servis Sunumu ve Destek

3. Bilgi Varliklarinin Korunmasi

4. 1s Siirekliligi ve Felaketten Kurtarma Siireci

1.2.1. Sistem ve Alt Yap: Yonetimi

Organizasyon igindeki bilgi sistemlerinin iyi bir sekilde yonetilmesi i¢in sistem ve
uygulamalarin gelistirilmesi, edinilmesi veya yenileme projelerinin yiiriitiilmesi gibi
stireclerin kontrol altinda tutularak iyi yonetilmesi gerekmektedir.

Oncelikle bilgi sistemleri yonetiminin bir parcas: olarak program ve proje yénetimi

anlayisinin bilgi teknolojileri yonetimi icinde olusturulmas: gerekmektedir. Bu

7 Everett C. Johnson, Robert D. Johnson, CISA Review Manual 2007 (USA: ISACA, 2007), 1-2



noktada program ve proje kavramlarini birbirinden ayirarak tanimlamak
gerekmektedir. Program, bir grup birbirine bagh ve iliskili olan projeden olusan,
genel amaglar1 ve biitgesi olan, bununla birlikte belirli bir zamanlamaya bagli olarak
genel bir stratejiye bagl olarak sistem ve alt yap1 yonetimi i¢in olusturulmus bir
plandir. Diger taraftan, proje ise bir proje yoneticisine bagli olarak bir alt amaci
gerceklestirmek icin yonetilen sistem gelistirme veya alt yap: planinin bir pargasidir.®
Genel olarak bilgi sistemlerinin yonetiminde yukaridaki faaliyetlerin takibi ve
belirlenen kalite kriterleri dogrultusunda proje ve programlarin yonetilmesi igin
proje yonetimi ofisleri kurulmaktadir. Kurulusundaki esas amag proje ve program
yonetimindeki kalitenin iyilestirilmesi ve projelerin 6nceden belirlenen aktiviteler

kapsaminda basarili olarak tamamlanmasini saglamaktadir.

Proje yonetiminde temel olarak ii¢c ana organizasyon yapisi kullammaktadir:®

1. Etkileme Yollu Proje Organizasyonu: Bu organizasyonda proje yoneticisi

proje ekibi i¢inde yer alip mutlak otoriteye sahip olmak yerine proje ekibine
aktiviteleri hakkinda yol gosterici tavsiyeler bulunarak projeyi yonetmektedir.
2. Temel Proje Yonetimi Organizasyonu: Genelde uygulanan bu tip proje

organizasyonunda proje yoneticisi tiim proje aktivitelerinde sorumlu olup tim ekip
tizerinde mutlak otoriteye sahiptir.

3. Matris Proje Organizasyonu: Bu tip proje yonetimi organizasyonunda ise

otorite proje yoneticisi ile galisanin bagli oldugu boélim midiriniin arasinda

paylasiimaktadir.

Proje organizasyonu tiirlerine ek olarak proje yonetiminin temel asamalarindan da
bahsedilmesi gerekmektedir:

1. Proje Baslangici: Proje yoneticisinin veya sponsorunun gerekli bilgiyi

toplamasindan sonra is sahiplerinin proje baslatilmasina dair onayindan sonra
baslatilmahidir. Genellikle proje talep dokiimaninin onaylanmasi ile projeye
baslanmaktadir.

8 Johnson, age, 125
® Johnson, age, 128

10Shankar Swaroop, “Managing Multiple Medium and Small Scale Projects in Large IT

Organization”, Information Systems Control Journal, volume 4 (2007), 24



2. Proje Planlamasi: Talep edilen sistem gelistirmesi, iyilestirmesi veya alt yapi

projesini gergeklestirmek icin gerekli proje adimlarinin 6ncelikle proje ydneticisi
tarafindan ekip ile birlikte goriiserek belirlemesi gerekmektedir. Sonrasinda bu proje
adimlarinin 6nceliginin belirlenmesi, zamanlama planlamasi, her birinin biitce ve
maliyet analizinin yapilmasi, saglanmasi gereken bilgi teknolojileri kaynaklari vb.
gibi konularda proje yoneticisi tarafinda planlama yapilmas: ve dokiimante
edilmelidir. Bu asamada proje yoOneticisine proje plan1 yapmasinda ve proje
asamalarinin ilerleyisini izlemede ¢esitli teknikler yardimei olabilmektedir. GANNT
semasi, fonksiyonel nokta analizi, kritik yol metodolojisi, yazilim maliyeti ve biitce
analizi gibi teknikler kullanilabilmektedir.

3. Projenin Kontrol Edilmesi: Projenin kontrol edilmesinde, belirlenen kapsamda

ilerlenip ilerlenmedigi, kaynak kullaniminin 6ngoriilen miktarda olup olmadigi ve
projenin risk degerlendirmesinin yapilmas: adimlarini kapsamaktadr.

4. Projenin Kapatilmasi: Son adim olarak gerekli testlerden sonra proje sponsorunun

ve ilgili is sahiplerinin projeden memnun olmas: durumunda proje teslim edilerek
kapatilmaktadir. Tabi diger yandan projenin yanhs planlamasindan ve
yonetilmesinden  Otliri  proje  maliyetlerinin  artmast  ve istenen amaca
ulagilamayacaginin anlasilmasi durumunda da basarisiz olarak ilgili proje durdurulup
kapatilabilmektedir.

Simdiye kadar yukarida anlatilan kisimda proje ve programlarin yonetilmesini ve
proje organizasyonlarinin detaylarimi vermis bulunmaktayiz. Tim alt yap1 / sistem
gelistirme ve iyilestirme c¢alismalart bir proje kapsaminda ele alinarak
organizasyonun amagclar1 dogrultusunda yonetilmelidir. Bunun yaninda yazihm
gelistirme veya iyilestirme (degisiklik yonetimi) siirecinin ek olarak belirli asamalar
vasitasiyla yonetilmesi gerekmekte ve bu asamalara bagli olarak proje yonetimi
saglanmalidir.

Bilgisayar uygulama sistemlerinin gelistirilmesi ve/veya iyilestirilmesi bircok
faaliyeti kapsamakta olup belirli ve yazili olan standartlara gore yonetilmelidir. Bu
standartlardan en ¢ok kullanani ve genel olani ise selale yonetimidir. Bu standarda

gore bir yazihm gelistirme sitireci minimum olarak asagidaki fazlari sirasiyla

11 Jan Sommerville, Software Engineering, 6. Edition (England: Pearson Educated Limited, 2001),
82



tammlamali ve yonetmelidirt?:

1. Uygulanabilirlik Tespiti: Bu faz iginde yeni uygulamanin stratejik avantajlari,

sagladigi faydalart ve Katlanilan maliyetleri geri 6deme zamani analiz edilir.
Sagladig1 faydalar, gelecek yillardaki maliyet azalmasi, tiretimdeki artis imkanlar:
gibi somut faydalar olabilecegi gibi, is siireclerinin gelistirilmesi, kullanicilarin hazir
olmalar1 gibi soyut faydalar da goz oniinde bulundurularak genel olarak projenin
uygulanabilirligi analiz edilmektedir.

2. Gereksinimlerin Belirlenmesi: Yeni bilgi sistemi gelistirme veya iyilestirme

caligmasinin uygulanabilirligi onaylandiktan sonra is gereksinimlerinin detayh
olarak belirlenmesi bu fazda yapilmaktadir. Ayrintili olarak is ihtiyaglarinin tespiti
projeyi bu asamada fgiincii taraftan yeni uygulama ahp kullanmaya, alinan
uygulamanin ihtiyaca uygun olarak uyarlanmasina veya sifirdan bir uygulama
gelistirmeye gotiirebilmektedir.

3. Tasarimin Belirlenmesi: Is gereksinimleri belirlendikten sonra bu gereksinimlere

uygun olarak  gelistirilecek uygulamanin teknik gereksinimleri ve tasarimi
olusturulur. Uygulamanin sistem ve alt sistemler olarak tanimlamalari, onytizleri,
tizerinde ¢alisacagi donanimlar, programlarin tasarimi, veritabani tanimlamalar1 ve
giivenlik ihtiyaglar1 gibi yazihm gelistirme asamasii besleyecek tiim detaylar bu
asamada belirlenmektedir.

4. Yontem Tespiti (Gelistirme veya Satin Alma): Bu safha iginde segilen yontem

sifirdan yazilim gelistirme ise, yazihm teknik tasarim detaylarina goére proje ekibi
tarafindan gelistirilir ve yine proje ekibi icindeki test islemlerinden gorevli kisiler
tarafindan birim ve sistem testleri gerceklestirilir. Diger taraftan se¢ilen yontem
satin alinan bir uygulamanin uyarlanmasi ise satin alinan uygulama is ihtiyaglarina
ve teknik tasarim dokiimanina gore ligilincii taraf firma tarafindan uyarlanmakta ve
test edilmektedir.

5. Yazilmin Test Edilmesi ve Uygulanmasi: Bu asamada yazilimin gelistirmesi

veya uyarlamasi tamamlanmis olup teknik taraftaki testler de gergeklestirilmistir.
Son kullanici testleri ve is tarafinin onay: alindiktan sonra uygulamanin test

ortamindan tiretim ortamina gecisi bu safha i¢cinde tamamlanmaktadr.

12 Johnson, age, 140
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6. Sonradan Gozden Gegirme: Uygulamanin diretim ortamina gegisinden ve

organizasyon i¢inde Kullanilmaya baslanmasindan itibaren gecen ve genelde i¢ ay
olarak belirlenen izleme evresidir. Uygulamanin iizerinde olasi hatalarin tespit edilip
diizeltilmesi ve olasi iyilestirme ihtiyaglarinin tespiti igin gergeklestirilen izleme
evresidir.

Bu asamalardan en kritik olant yeni bir uygulama ya da fonksiyon gereksinimi igin
alimdan ya da gelistirmeden once is ihtiyaglarinin etkin ve verimli bir yaklasimla
karsilandig1 bir analiz gergeklestirilmesidir. Siire¢ ihtiyaglarin tanimlanmasini,
alternatif  kaynaklarin g6z o6niine alinmasini, teknolojik ve ekonomik
yapilabilirliklerin gozden gegirilmesini, risk analizi ve maliyet-kazang analizinin
uygulanmasin1 ve ‘gelistirme’ ya da ‘alma’ son kararinin neticesini igermektedir.
Biitiin bu adimlar, organizasyonlarin hedeflerini basarmaya yonelik ortami saglarken
¢oziim alma ve uygulama maliyetini diisiirmesini saglamaktadir. Yukaridaki

aciklanan selale metodolojisinde ilk iki faz bu islevi yerine getirmektedir.

1.2.2. Bilgi Teknolojileri Servis Sunumu ve Destek

Bilgi sistemleri operasyonun giinliik olarak yonetimi ve bilgi sistemleri kapsaminda
organizasyonun ihtiyaglarina gére desteklenmesi bilgi sistemleri yonetiminin servis
sunumu ve destek bashikli  bolimini olusturmaktadir. Bilgi  sistemleri
operasyonunun yonetimi ve servis sunumu ile ilgili olarak gerceklestirilen baslica

faaliyetler su sekilde agiklanabilmektedir®®:

1. Bilgi Teknolojileri Servis Yonetimi: Dis tedarikgiler tarafindan saglanan

servislerin is taleplerine uygun oldugundan emin olabilmek igin dis tedarikg¢i
yonetim siirecine gereksinim bulunmaktadir. Bu siireg, dis tedarik¢i anlasmalarinda
rol, sorumluluk ve beklentilerin agikca tanimlanmis olmasi gerektigi kadar
anlagsmalarin yararliliginin ve uygunlugunun gézden gecirilmesi ve izlenmesiyle de
basariimaktadir. Ornegin bankalarin ATM (“Automatic Teller Machine”) alimi
yaptig1 firmalar ile iliskileri ihtiyaca uygun olarak belirlemesi ve takibini yapmasi bu
kapsama girmektedir. Bunun yaninda organizasyon igindeki i¢ miisterilere sunulan
hizmetlerin tanimlanmast, her servisin belirli servis seviyesi anlasmasina baglanmasi,

takibinin yapilmasi ve raporlamasinin yapilmas: ikinci bu faaliyetlerin diger kismini

13 Johnson, age,256
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olusturmaktadir. Bu alanda da 6rnek vermek gerekirse bilgi teknolojileri béliimiiniin
banka icindeki bolimlere ve/veya holding icindeki diger istiraklere sagladigi
servisleri tanimli olan servis seviyesi anlasmalarina gore yonetmesidir.

2. Alt Yapisal Bilgi Sistemleri Operasyonlari: Genel olarak bilgi sistemleri igin

onceden tanimli olan ve belirli bir zamanda ¢alismas: gereken islerin tam, etkin ve
zamaninda ¢alismasini saglanmasichr. Ilgili islerin ¢alistiriimasi, olasi hatalara kars
bu islerin takibinin yapilmasi, olusabilecek sistem durmalarina karsi sistemin tekrar
ayaga kaldirilmasi, sistem yedeklerinin zamaninda ve belirlenen siklikta alinmasi ve
sistem kaynaklarinin  verimli  kullamilmasinin, performansin, kapasitenin ve
erisilebilirligin izlenmesi gibi bilgi sistemleri operasyonlar1 gergeklestirilmektedir.
Genel olarak organizasyon igindeki mevcut bilgi sisteminin ¢alisir durumda
tutulmas1 ve organizasyon igindeki desteginin kesintiye ugramamasi igin bu
kapsamda hizmet sunumu gerceklestirilmektedir.

3. Vaka ve Problem Yonetimi: Bu faaliyet kapsamini agiklamadan once vaka ve

problem kavramlarini tanimlamak gerekmektedir. Vaka, bilgi sistemleri tizerinde
meydana gelen ve olagan olmayan her tiirli durum tespitidir. Ornegin banka
subesinin ag {izerideki baglantisinin kisa siireli olarak kesilmesi veya sistemdeki bos
kapasitenin esik degerinin tizerine ¢ikmasi gibi. Problem ise tespit edilen vakalarin
kendini tekrar etmesi ile kendini agik¢a belli eden ve ilerleyen safhalarda kronik
duruma gelen olagan dist durumlardir. Ayn1 6rnegimize devam edecek olursak,
belirli bir subenin ag baglantis1 her giin kopuyorsa mevcut kronik bir problemin
tespiti yapilmalidir. Bu kapsamda 6ncelikle mevcut bilgi sistemlerin olas: vakalara
kars1 izlenmesi ve bu siirecin de yine etkin bir problem ve degisiklik yonetimi ile
desteklenmesi gerekmektedir. Etkin problem yoénetimi problemlerin belirlenerek
siniflandiriimasini, sebep-sonu¢ analizini ve problemlerin ¢éziimiinii gerektirir.
Problem yonetim stireci ayn1 zamanda iyilestirme calismalar i¢in gelen Onerilerin
kaydedilmesi, problem kayitlarinin saklanmasi ve kayit {izerine yapilan diizeltici
hareketlerin statiilerinin gozden gegirilmesini igerir. Etkin problem yo6netim siireci
bilgi sistemlerinin hizmet kalitesini artirir, maliyetleri azaltir ve kullanicilarin
memnuniyetini artirir4,

4. Degisiklik Yonetimi: Son kullanicilardan gelen taleplere veya tespit edilen bir

4 SACA, IT Assurance Guide (USA: 2007), 205
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probleme gore mevcut sistemlerde bazi yazilimsal veya donamimsal degisikliklere
gidilebilmektedir. Mevcut sistemler tizerinde gergeklestirilen yazilim veya alt yapi
degisiklikleri de belirli bir yonteme uygun olarak tasarlanmis degisiklik yonetimine
bagl olarak gerceklestirilmelidir. Uretim ortami iginde altyapr ve uygulamalarla
ilgili tiim degisiklikler, acil bakim ve yamalar da dahil olmak iizere, resmi olarak
kontrollii bir sekilde yonetilmelidir. Degisiklikler (prosediirler, prosesler, sistem ve
hizmet parametreleri dahil olmak iizere) uygulamadan 6nce kayit altina alinmali,
degerlendirilmeli, yetkilendirilmeli ve uygulamay: miiteakip planlanmis sonuglara
gore incelenmelidir. Bu kapsamda gergeklestirilen hizmetler ise degisiklik yonetimi
faaliyetleri ad1 altinda yer almaktadir.

5. Kiitiiphane Yonetimi ve Kalite Kontrol: Bilgi sistemlerinin kaynak kodlarinin

biitiinligiiniin ve giivenliginin saglanmasi agisindan aktarimin, saklamasinin ve
giincellenmesinin yonetilmesidir. Genel olarak kiitiphane yonetim uygulamalart
yardimiyla test ve iiretim ortami kiitiiphaneleri ayrilarak kaynak kodlarin giivenligi
saglanmakta ve vyetkili onaylardan sonra kiitiiphanelerdeki kaynak kodlar
giincellenmektedir. Bunun diginda sistem tizerindeki degisikliklerin onaylanmast,
test edilmesi ve kontrollii bir sekilde iiretim ortaminda uygulamasi gibi konularda
kalite kontroliin yapilmast ve gozlenmesi de hizmet sunumu faaliyetleri

kapsaminda gergeklestirilmektedir.

1.2.3. Bilgi Varhklarinin Korunmasi

Bilgi varliklarinin korunmasi bilgi sistemleri yonetimin en kapsamli ve en 6nemli
faaliyetlerinden biridir. Varliklara sistem odalarindaki fiziksel erisimlerimden
baglayarak son kullanicinin bilgi giivenligi konusunda bilinglendirilmesi ve
mantiksal erisim Kontrollerine kadar ¢ok genis bir kapsami icine almaktadir. Genel
olarak sekiz faaliyet alanina béliinerek bilgi varliklarinin korunmas: kapsaminda

bilgi teknolojileri boliimiiniin gerceklestirdigi gorevler asagida agiklanmaktadir.

1. Bilgi Giivenligi Ydnetimi: Bilgi biitiinliigiiniin saglanilmas: ve bilgi teknolojileri

varhiklarinin ~ korunmas:  i¢in  oncelikle bir  giivenlik  yonetim  siireci
bulundurulmaktadir. Bu siireg, bilgi teknolojileri giivenlik rollerinin olusturulmasi ve
rollerin diizenli gozden gegirilmesi ve bakimint icermektedir. Ayrica ilgili

politikalarin, standartlarin ve prosediirlerin olusturulmasi gerekmektedir. Giivenlik
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yonetimi bunlarin disinda, giivenlik izlemesini, periyodik giivenlik testlerinin
yapilmasint ve belirlenmis giivenlik agiklarinin kapatilmasi uygulamalarini da
kapsamaktadir. Etkin olarak isleyen bir bilgi teknolojileri gilivenlik yOnetimi
giivenlik agiklarindan dogabilecek olumsuz etkileri en diisiik seviyede tutmali ve
bilgi varliklarmi etkin bir sekilde korumalidir®®.

2. Bilgi Teknolojileri Giivenlik Plani: Bilgi teknolojileri giivenliginin en yiiksek

organizasyon seviyesinde yonetilmesi gerekmekte birlikte, organizasyon iginde
yiriirlikte bulunan bir bilgi teknolojileri giivenlik plani1 olusturulur. Bu plan
kurumsal bilgi islem kullanimi, bilgi teknolojileri yapilanisi, bilgi risk ve hareket
planlari ile bilgi giivenlik kiiltiriinii icermektedir. Bilgi teknolojileri giivenlik plan,
organizasyonun giivenlik politika ve prosediirlerinde uygulanir; sirket hizmet,
personel, yazilim ve donamima gerekli yatirimi: yaparken bu plan géz 6niine alinir.

3. Kimlik Yoénetimi: Bilgi teknolojileri giivenlik plani ve prosediirlerinin yani sira,

bilgi sistemleri tizerinde tiim kullanicilarin aktiviteleri (is uygulamalari, sistem
operasyon, gelistirme ve bakim) tek baglarina tamimlanabilir hale getirilir.
Kullanicilarin  sistemlere ve veriye erisim haklari; tanimlanmis ve dokiimante
edilmis is ihtiyaglar1 ve gorev gereksinimleri ile uyumlu olarak tasarlanmaktadir.
Kullanict erisim haklari; kullanicinin yoéneticisi tarafindan talep edilmeli ve sistem
sahibi tarafindan onaylanmalidir?®.

4. Kullanici Hesaplarinin Yoénetimi: Kullanict hesaplarinin ve ilgili kullanici

haklarinin talep edilmesi, olusturulmasi, kullanicilara atanmasi, askiya alinmasi ve
kapatilmas1 iglemlerinin ne sekilde gergeklestirilecegi kullanict hesaplari yonetimi
stirecinde belirlenmistir. Veri veya sistem sahiplerinin onayiyla talep edilen erisim
haklarinin kullanicilara verilmesi siireci kullanici hesaplari yonetimi dahilindedir.
Kurumsal sistemler ve bilgi kaynaklarina erisim ile ilgili haklar ve yiikiimliiliikler
her tip kullanici i¢in s6zlesmeye dayali olarak diizenlenir. Ek olarak tim hesaplar
ve ilgili erisim haklar diizenli olarak yonetim tarafindan gézden gegirilir.

5. Giivenlik Testleri: BT giivenlik uygulamalar test edilmeli ve aktif olarak

gozlemlenmelidir. BT giivenliginin; onaylanmis giivenlik seviyesinin siirdiiriilmesini

saglamak icin diizenli arahklarla kalitesi arttirillir. Arsivleme ve fonksiyon

15 1SACA, COBIT: Control Objectives for Information and related Technology 4.1 (USA, 2007),
118
16 ISACA, COBIT, 118
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gozlemlenmesi; tespit edilmeye gerek duyabilecek seyrek veya olagandisi
aktiviteleri erken tanmisim1 bu faaliyetler yardimiyla miimkiin kilinmaktadir. Arsiv
verisine erisim; erisim haklar1 ve alikoyma gereksinimleri agisindan, is
gereksinimleri ile uyumlu olmalidir.

6. Giivenlik Vakalariin Yonetimi: Potansiyel giivenlik vakalarinin karakteristikleri

acik sekilde tamimlanir ve bildirilir; bu sekilde giivenlik vakalari, vaka ve problem
yonetimi siireci vasitasiyla uygun sekilde diizeltilir. Karakteristikler, neyin giivenlik
vakas: olarak tanimlanacagini ve etki seviyesini igerir. Kisith sayidaki etki
seviyeleri agiklanir ve ihtiyag duyulan her belirli aksiyon ve bildirime ihtiyag
duyulan kisiler i¢in tanimlanir.

7. Zararh Yazilimlarin Onlenmesi: Organizasyon biinyesinde bilgi teknolojileri

sistemlerini, viriis, solucan, casus yazihm ve i¢ veya dis kullanicilar tarafindan
gelistirilmis diger zararh yazilimlardan koruyacak, onleyici, tespit edici ve diizeltici
sistemlerin mevcut olmasi saglanmaktadir.

8. Ag Giivenligi: Giivenlik tekniklerinin ve ilgili yonetim prosediirlerinin (6rnegin
firewall, giivenlik cihazlari, aglarin bolimlenmesi ve istenmeyen girislerin tespiti)
girisleri onaylamak ve ag icinde akan bilginin kontrol edilmesi i¢in kullaniimasi
saglanmaktadirt’.

Yukaridaki faaliyet alanlarindan da anlasilacag: gibi bilgi giivenligi ve varliklarin
korunmasi ayr1 alanlarda ancak ayni amaca paralel olarak siirdiiriilmesi geren bir

bilgi sistemleri yonetim faaliyetlerinden birisidir.

1.2.4. Is Siirekliligi ve Felaketten Kurtarma Siireci

Organizasyon igin is sirekliliginin saglanmast diger bir deyisle faaliyetlerinin
siirdiirebilmesi, belirledigi hedeflerin gergeklestirilebilmesi igin hayati 6nem
tasimaktadir. Giliniimiiz teknolojisinde mevcut operasyonel faaliyetlerin bilgi
teknolojileri servislerine olduk¢a bagmmli oldugu disiiniiliirse bilgi teknoloji
servislerinin devamliligini1 saglamak da hayati 6nem tasimaktadir.

Bu sebepledir ki, bilgi teknolojileri (“BT”) hizmetlerinin siirekliligini saglamak
amaciyla BT siireklilik plani gelistirilmeli ve bu plan belli araliklarla gézden

gecirilmelidir. Ayrica bu plan test edilmeli ve ilgili kisilere siireklilik plan ile ilgili

1T1SACA, COBIT, 118
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egitimler verilmelidir?®,

Ek olarak alinan sistem ve veri yedekleri ofis disinda saklanmalidir. Etkin olarak
isleyen siirekli hizmet siireci, temel is fonksiyonlar1 ve siiregleri tizerindeki BT
hizmetinin kesilmesinden dogan negatif etkiyi azaltmaktadir.

Isletmenin yonetim desteginin devamhiligimin icin tutarli bir siiregle bilgi
sistemleri siirekliligi icin yap: gelistirilmelidir. Yapinin amaci; karar verilmis altyap:
gereksinimlerine yardimci olmak, felaket kurtarma ve bilgi sistemleri olasilik
planlarin1 yiratmektir. Yapi; yonetim devamliligi i¢in organizasyon yapisini, rolleri,
gorevleri ve i¢ ve dig tedarikgileri, onlarin yonetimini ve miisterilerini, kurallari,
dokiiman hazirlanisi, felaket kurtarma ve bilgi sistemleri olasilik planlarinin test
edilip uygulanmasin1 da kapsamahdir. Bu plan ayn1 zamanda kritik kaynaklarin
tanimu, erisilebilir Kritik kaynaklarin izlenmesi ve raporlanmasi, alternatif siiregler,
kurtarma ve yedekleme kurallar: gibi konular hakkinda bilgi vermelidir®.

Bilgi sistemleri devamlilik planlari gelistirilirken anahtar is fonksiyonlarindaki ana
bozulmalarin etkisini azaltacak sekilde tasarlanmalidir. Esneklikle olusturulmus bilgi
sistemleri devamlilik planinda en kritik olarak belirtilen konulara dikkat edilmelidir
ve felaket durumlarinda oncelikler belirlenmelidir. Planlar; esneklik, alternatif
isleyis, tim kritik bilgi sistemleri hizmetleri i¢in kurtarma kapasitesi igin
gereksinimleri kapsamalidir®.

Ayrica, kullanim kilavuzlari, goérevler ve sorumluluklar, prosediirler, iletigim
stiregleri ve test yaklasimi hakkinda bilgi de icermelidir. Bilgi sistemleri devamlilik
plani i¢ginde masraflar kabul edilebilir bir seviyede tutulurken, sézlesmeler ile yasal
gereksinimlere uyulurken; daha az kritik olan noktalarin kurtariimasindan
kaynaklanan dikkat dagimikligindan kaginilmali, tepkilerin ve kurtarmanin 6ncelikli
Is gereksinimleriyle aym dogrultuda olmasi saglanmalidir. Dort saatte bir, 24
saatte dort kez, 24 saatten daha fazla ve kritik islerin operasyon siireleri gibi
farkli diziler icin esneklik, tepki ve kurtarma gereksinimleri plan i¢inde hesaba

katilmalidir.

18 TUBITAK UEKAE, Yedekleme ve is Siirekliligi Kontrol Listesi, 1
9 1sacA, coBIT, 114

20 Edward S. Devlin, Cole H. Emerson ve digerleri, “Business Resumption Planning” (USA:
AUERBACH, 2000), 11-2
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Bilgi sistemleri siireklilik plani1 olusturduktan sonra isletmenin gorevi sona
ermemektedir. Plan her daim giincel tutulmas: i¢in ve devamli olarak gercek is
gereksinimlerine yanit verdiginden emin olmak amaciyla, degisiklik kontrolii
prosediirlerinin  tamimlanmas:1  ve uygulanmasi gerekmektedir. Prosediirdeki
degisikliklerin ve sorumluluklarin agik bir sekilde ve zamaninda tartisilmasi
onemlidir. Bu noktada bilgi sistemleri siireklilik planinin; bilgi sistemlerinin etkili
olarak kurtarildigindan, noksanliklarin belirlendigi ve planin hala uygun oldugundan
emin olmak amaciyla periyodik olarak test edilmelidir. Bu test; dikkatli hazirligi,
belgelemeyi, test sonuglarin raporlanmasini ve sonuglara gore eylem plan
hazirlanmasini gerektirmektedir. Tek uygulamalarin kurtarilmasinin testinden, tim
test asamalarin1 bastan sona kapsayan test senaryolarina ve tedarik¢i testine kadar
olan kapsam degerlendirilmelidir®.

Bunun yaninda ilgili tiim birimlerin; prosediirler, sahip olduklar: roller ve kaza ya da
felaket aninda yerine getirecekleri sorumluluklar hakkinda diizenli egitim almalar
temin edilmelidir. Planlarin uygun ve giivenli bir sekilde dagitildigindan ve ihtiyag
duyulan yerde ve zamanda yetki verilmis ilgili birimlerin uygun bir sekilde
erisebildiginden emin olmak adina tanimlanmis ve gozetilmis bir dagitim stratejisi
bulunmahdir. Tim felaket senaryolart durumunda planlarin erisilebilir olmasina
dikkat edilmelidir?.

Is siirekliliginin saglanmasi ve BT kaynaklarinin, bir ciddi sorun veya felaket
durumunda tekrar ¢aligir hale gelmesi igin, biitiin kritik yedekleme tiniteleri, ilgili
dokiimantasyon ve Kkritik BT kaynaklari ofis disinda saklanmahdir. Alinacak
yedekler ve igerikleri is siire¢ sahipleri ve BT personeli isbirligi ile
kararlastiriimalidir. Ofis disindaki yedekleme iinitesi, kurumun veri simflandirma
politikasina ve genel veri depolama uygulamalarina uygun olmahdir. BT Yonetimi
ofis dis1 diizenlemelerinin periyodik olarak, en azindan yillik olarak; igerik, genel
giivelik ve fiziksel giivenlik agisindan kontrol edildiginden emin olmahdir.
Arsivlenmis verinin geri dondiiriilebilmesi ig¢in kullanilan donanim ve yazilimin
kurumun temel sistemlerine uyumlulugu kontrol edilmeli ve periyodik veri geri

dondiirme testleri yapilmalidur.

2LISACA, IT Continuity Planning Audit/Assurance Program, www.isaca.org [01.03.2009], 33
2ISACA, IT Continuity Planning Audit/Assurance Program, www.isaca.org [01.03.2009], 35
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Bilgi sistemleri yonetiminin; felaket sonrasinda, bilgi sistemlerinin islevini basarili
sekilde devam ettirilmesinde, planin yeterliligi ve diizenli olarak giincellendigini
degerlendirmek igin prosediirler olusturup olusturmadigina karar verilmelidir.

Sonug olarak yukarida bahsettigimiz faaliyetleri, bilgi teknolojileri birimi ile yonetim
es giidimlii olarak ¢aligmasi sonucu is siirekliligi servisi sunulmaktadir. Bu noktada
bilgi teknolojileri boliimiiniin gorevi is tarafindan gelen is siirekliligi ihtiyaglarina

gore bilgi sistemlerini ayaga kaldirmak ve devamliligini saglayabilmektedir.

1.3. BILGi TEKNOLOJILERI KONTROLLERININ KAPSAMLARINA
GORE SINIFLANDIRILMASI

Bilgi sistemleri denetgisi organizasyonun bilgi sistemleri  faaliyetlerini
degerlendirirken, kapsamlarina gore inceleyecegi baglica iki tip kontrol alan:
vardir. Bunlardan ilki bilgi teknolojileri genel kontrol ortamina yonelik genel
kontroller, digeri ise spesifik bir uygulamaya yonelik uygulama kontrolleridir.

Her iki kapsamda da denetgi Onleyici veya belirleyici kontrolleri tespit edip
degerlendirmesini yapacaktir. Onleyici kontrol isminden de anlasilacagi gibi
problem ¢ikmadan énce problemi énleyen kontrollerdir. Ornegin giivenlik dnlemi
olarak sifrelerin belirli sayida hatali giris denemesinden sonra hesabin
kilitlenmesidir. Diger kontrol tipi ise belirleyici kontrol olup olasi meydana gelen
bir hatanin tespitini saglamaktadir. Buna 6rnek olarak sistem tizerinde gergeklesen
veri aktarimlarina yonelik girdi ve c¢ikti alanlari arasinda otomatik mutabakat
kontrollerinin yapilmasi verilebilir.

Kapsamlarina gore bilgi teknolojileri  kontrolleri ikiye ayrilarak sonraki

boliimlerde ayrintili olarak agiklanmaya galisilacaktir.

1.3.1. Bilgi Teknolojileri Genel Kontrol Ortam

Kurum/Isletme igerisinde kullamlan tiim sistemlerde meydana gelebilecek hatalar:
veya Yyoksulsuzluklart onlemeyi ve/veya Dbelirlemeyi hedefleyen politikalara,
prosediirlere veya uygulamalara bilgi teknolojileri genel kontrolleri adi
verilmektedir. Genel kontrollerin amaci organizasyon genelinde mevcut bilgi
sistemleri faaliyetleri tizerinde etkin bir kontrol sistemi tesis ederek i¢ kontrol

ortamu ile ilgili belirlenmis amaglara ulasilmasina yardimci olmaktir. Genel olarak
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bagimsiz finansal denetim kapsamindan da bilindigi iizere i¢ kontrol ortaminin
etkinligi sonradan yapilacak olan maddi dogruluk testlerinin kapsamini ve
harcanacak zamani etkilemektedir. Benzer olarak bilgi sistemleri genel kontrol
ortaminin etkinligi de uygulama kontrollerinin kapsamini ve giivenilirligini de ayni

sekilde etkilemektedir. Sekil ile daha agik anlatiimas: gerekirse?;

BT UYGLLAMA Kmmm LERT

Sekil 1: Zayif BT Genel Kontrol Ortam

BT genel kontrol ortami zayif olan bir ortamda uygulama kontrollerinin etkinligi
de zayif olacaktir. Bunun asil sebebi tasarlanan uygulama kontrollerinin mevcut

BT genel kontrol ortaminin tstiine tesis edilmesidir.

BT UYGULAMA KONTOLLERT v

Sekil 2: Giiclii BT Genel Kontrol Ortam

Bir onceki seklin aksine BT genel kontrol ortami saglam olan bir organizasyon

icinde uygulama kontrollerinin etkinligi ve giivenilirligi de ayni derecede artacaktir.

3 KPMG, KPMG IT Audit Methodology Presentation, www.kworld.com, [05.03.2009]
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Genel kontrol ortami kontrolleri siniflandirarak anlatilmadan once 6zet olarak
organizasyon genelindeki bilgi sistemleri kontrol ortaminin sekil yardimiyla

aciklanmast yerinde olacaktir?*,

wPlanlama ve ist yinetim destegi
mYianetigim

Sekil 3: BT Kontrol Ortamlar:

Sekilden de anlasilacagi gibi orgiitsel BT kontrol ortam tizerine BT genel kontrol
ortami onunda fiizerine BT uygulama Kkontrolleri organizasyon iginde tesis
edilmektedir. Ayni bir binanin temelinin saglam olmasinin gerekliligine benzer bir

sekilde bir alt bolim isttekinin etkinligini ve giivenilirligi destek olmaktadir.

2 KPMG, KPMG IT Audit Methodology (KAM), www.kworld.com [23.03.2009]
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IKINCi BOLUM

2. BILGI SISTEMLERI DENETIiMi STANDARTLARININ
SAGLANMASI

Bilgi sistemleri denetimi ile ilgili olan faaliyetleri diizenleyen standart ve prensipleri
temel olarak ii¢ grupta inceleyebiliriz. Bu noktada bilgi teknolojileri denetgisi
kaliteli bir denetim faaliyeti yiiriitebilmek icin islemlerinde 6ncelikle;

1. Genel kabul gérmiis denetim ilkeleri ve denetim standartlarina uymas,

2. Ayrintili denetim galismalari i¢in uzmanlarca hazirlanmis denetim standartlar1 ve
islemlerine uymasi,

3. Son olarak ise bilgi teknolojisi siireglerinin zorunlu kildigi denetim tekniklerini

kullanmasi gerekmektedir.

Genel kabul gormiis denetim ilkeleri ve denetim standartlari, her bir denetim faaliyeti
icin denetgilere ayrintili olarak yol gosteren ve onlara denetim sirasinda neler
yapmalari, hangi denetim islemlerine basvurmalari gerektigi gibi hususlarda ayrintil:
bilgi veren standartlar olmasa da, tiim denetim g¢alismalarinda oldugu gibi genel
belirleyici 6zellige sahip bu standartlara uyulmasi gerekmektedir. Genel kabul
gormiis denetim ilkeleri ve denetim standartlari, denetim ¢alismasinmn yiiriitilmesi,
bulgularin elde edilmesi ile ilgili genel kabul gormiis standartlardan olusmaktadir.
Buna gére ii¢ ana grupta bu standartlar toplanabilmektedir?:

1. Genel standartlar: Bu standartlar denetgi ile onun galismasin kalitesi ile ilgili

standartlardan olusmaktadir. Mesleki egitim ve yetkinlik standardi, bagimsiz
davranabilme standard: ve meslegin gerektirdigi 6zenin gosterilmesi standardindan

olusmaktadir.

2. Calisma sahast standartlari: Calisma sahasi standartlari ise dis denetgi tarafindan
denetim calismalarinda izlenecek yontemleri gosterir. Denetimin ne sekilde, hangi

onceliklerde ve hangi yontemlerle yapilacagi c¢alisma sahasi standartlart ile

%5 Duman, age, 44
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belirlenir. Bu standartlar planlama ve gozetim, i¢ kontrol sisteminin incelenmesi ve
kanit toplamaya iliskin standartlardan olusur.

3. Raporlama standartlar:: Raporlama standartlari denetim sonucunda varilan

goriisiin agiklandigi raporlarin kapsam ve diizenlemeleriyle ilgili standartlardir.
Genel kabul gormiis denetim on denetim standardindan dordi denetim raporunun
konusunu igermektedir. Bunlar, genel kabul gérmiis muhasebe ilkelerine uygunluk
standardi, genel kabul gérmiis muhasebe ilkelerine degismezlik standardi, mali
tablolardaki aciklamalarin yeterliligi standardi ve goriis bildirime standardidir.
Gortldiaga gibi goriisiin alinmasi gerektigi konularin raporda yer almasi ve goriisiin
nasil belirtilecegi ile ilgili tiim maddeler raporlama standartlarina gore belirlenmis
durumdadir.

Bilgi teknolojileri ile ilgili denetim standartlar1 s6z konusu oldugunda AICPA, 1A
(“Ic Denetim Dernegi”) ve ISACA (“Bilgi Sistemleri Denetimi ve Kontrolii
Dernegi”) adli ti¢ kurulusun ¢alismalar1 goze ¢arpmaktadir.

Amerika Birlesik Devletleri sinirlarinda resmi bir meslek kurulusu olarak yaptirim
giiciine sahip olan AICPA, denetim faaliyetlerinin yiirtitiilmesinde belirleyici rol
oynamaktadir. Kurulus olusturdugu denetim standartlari, denetim yorumlar ve
denetim el kitaplar1 ile denetim mesleginin icrasinda rehberlik teme gorevini
tistlenmistir. Bilgi sistemlerinin denetimi ve ilgili faaliyetleri kapsaminda AICPA
biinyesinde “Bilgisayar Denetimi Alt Komitesi” kurulmustur?®.

Planlama ve denetim stratejilerinin belirlenmesi, denetimin yiiriitiilmesi ve
tamamlanmas: ve denetim sonuglarinin ve raporlarin iletimi ile ilgili olarak bilgi
sistemleri denetimine dolayli veya dolaysiz yoldan yol gosterecek standartlar

olusturulmustur.

AICPA gibi resmi kurumlarin yamnda I¢ Denetim Dernegi gibi bir sivil toplum
kurulusu bilgi teknolojileri faaliyetlerini de kapsamina alacak standartlar

gelistirmistir. Bu kapsamda olusturulan denetim standartlarinin bazilar1 sdyledir?’:

1. 310 Bilqinin Giivenilirligi ve Biitiinliigti

2. 320 Politikalar, Planlar, Kanunlar ve Diizenlemelere Uyumluluk

% Saka, age, 78
27 AICPA, Audit Standards, www.aicpa.org
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3. 330 Varliklarin Korunmasi
4. 340 Kaynaklarin Ekonomik ve Etkin Kullanilmasi

5. Faaliyet veya Programlar icin Belirlenmis Amac ve Hedeflerin Gerceklestirilmesi

Son olarak sivil toplum kuruluslarindan biri olan Bilgi Sistemleri Denetimi ve
Kontrolii Dernegi (“ISACA”) de bilgi sistemleri denetiminin standartlarina yonelik
calismalar olusturmus ve birgok arastirma gerceklestirmistir. Bu kapsamda bilgi
sistemleri denetimine yonelik olarak 16 standart ve 40 adet bilgi sistemleri denetim
prensipleri belirlemistir. Belirlenen bilgi sistemleri standartlari, su sekilde siralanip

aciklanabilmektedir?:

1. Denetim Tiiziigui:Bilgi sistemleri denetim fonksiyonunun amacini, sorumlulugunu,

otoritesini ve yerini tanimlayan standarttir.
2. Bagimsizlik: Bilgi sistemleri denetgilerinin profesyonel anlamda ve organizasyon
icindeki bagimsizliklarini tanimlayan standarttir.

3. Profesyonel Etik ve Standartlar: Bilgi sistemleri denetgisinin gorevlerini yerine

getirirken uymalar1 gereken profesyonel etik kurallari belirleyen standarttir.

4. Profesyonel Yeterlilik: Bilgi teknolojileri denetgisinin profesyonel anlamada

gorevlerini yerine getirmek igin sahip olmasi ve siirdiirmesi gereken yetkinligi
aciklayan standarttir.

5. Planlama: Risk odakli bilgi sistemleri denetiminin nasil planlanmas: ve
yiriitiilmesi gerektigini agiklayan standarttir.

6. Denetim Calismasuin Gerceklestirilmesi:  Bilgi  sistemleri  denetiminin

yuritiilmesi, kanit toplanmasi ve ¢alisma kagitlarinin hazirlanmasi ile ilgili agiklayan
standarttir.

7. Raporlama: Bilgi sistemleri denetim sonuglarinin raporlanmas: ile ilgili
aciklamay1 yapan standarttir.

8. Takip Calismalari: Bilgi sistemleri denetim sonucunun raporlanmas: sonrasi

bulgularin ve tavsiyelerin gerekli aksiyon planlarina gore takibinin yapilmasin
aciklayan standarttir.

9. Uyumsuzluklar ve Yasal Olmayan Durumlar: Denetim riski kapsaminda bilgi

28 ISACA, IT Audit Standards,
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sistemleri denetiminde olast uyumsuzluklarin ve yasal olmayan durumlarin
degerlendirilmesi ile ilgili olan standarttir.

10. Bilgi Teknolojileri Yonetisimi: Organizasyon hedefleri ile uyumlu bir bilgi

teknolojileri yonetiminin tesisi ile ilgili agiklamada bulunan standarttir.

11. Denetim Planinda Risk Degerlendirmesinin Kullanim:: Bilgi sistemleri denetim

faaliyetlerinin planlanmasi oncesinde risk degerlendirmesinin kapsamimni agiklayan
standarttir.

12. Denetimde Onemlilik: Bilgi sistemleri denetiminde 6nemlilik kavraminn

degerlendirilmesi ve denetim riskinin belirlenmesi ile ilgili agiklamalar1 yapan
standarttir.

13. Baskalarmmin Denetim Calismalarini Kullanma: Bilgi sistemleri denetimi

sirasinda  bagkalarimin  (6rnegin  i¢  denetim  ¢alismalari))  calismalarinin
degerlendirilmesi ve kullanilmast ile ilgili agiklama yapan standarttir.

14. Denetim Kamitlari: Bilgi sistemleri denetimi sonucunun giivenilir olarak

verilmesi i¢in yeterli ve gilivenilir kanit toplama ile ilgili agiklamalarin yapildig:
standarttir.

15. Bilgi Teknolojileri Kontrolleri: I¢ kontrol sisteminin bir pargas: olarak bilgi
teknolojileri kontrollerinin incelenmesi ve degerlendirilmesi ile ilgili agiklamalari
yapan denetim standardidr.

16. Elektronik Ticaret: Son olarak elektronik ticaret ile ilgili olarak uygun

kontrollerin belirlenmesi ve incelenmesi ile ilgili agiklama yapan denetim

standardidir.

Son olarak ise bilgi teknolojisi siireglerinin zorunlu kildigi denetim tekniklerini
kullanmas1 gerekmektedir. Bu noktada yukarida bahsetmis oldugumuz denetim
standartlarinin yaninda incelenen bilgi sistemlerine gore 6zel olarak hazirlanmis
denetim tekniklerinin bulundugu denetim programlar mevcuttur. Ornegin SAP
kurumsal kaynak planlamasi sistemi inceleniyorsa, bilgi teknolojileri genel kontrol
ortaminin  denetimi  i¢in  hazirlanmis  6zel denetim  programlari  da
kullanilabilmektedir.

Bilisim teknolojileri yonetisimini saglayabilmek igin bilinen, diinyaca kabul gormiis
yaklasimlar, standartlar ve modeller bu bélimde anlatiliyor olacaktir. Bu arag ve

yontemleri uygulamaya gegmeden o6nce bunlarin hangi amagla, nerede ve nasil
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kullanilacagina karar verebilmek onemlidir.

Bu ¢alismada ise ele alinmig olan tiim bu ¢aligmalarin, temelde, bilisim teknolojileri
yonetisimine  hizmet edebilecek alanlar oldugu vurgulanacak; asagidaki
bilgiler dogrultusunda, adi gegen arag ve yontemleri kullanarak daha gicli bir

bilisim teknolojileri yonetisiminin nasil saglanabilecegine dair bilgiler verilecektir.

Standartlar - Cerceveler

<»Denetime lliskin Standartlar-Rehberler

* |ISACA - Bilgi Sistemleri Denetim Standartlari,
Rehberleri ve Usulleri (www.isaca.ora/)

* [IA > GTAG (Kuresel Teknoloji Denetimleri
Klavuzu)

BT Ydnetisimine lliskin Standartlar
« COBIT (Bilgi Teknolojileri Kontrol Hedefleri)
« ITIL (BT Altyapi Kutuphanesi)

« ISO/IEC 17799:25 (Bilgi Guvenligi Yénetimi icin Uygulama
Kodu)

+ |T Baseline Protection Manual (BT Temelleri Koruma
Rehberi)

+ CMMI (Yetenek Olgunluk Modelleri)
« NIST 800-14 18

Sekil 4: Bilgi Sistemleri Denetimine liskin Standartlar
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BS Yonetimine iliskin Standartlar — Cergeveler

DERIN

AYRINTILI ELE ALMA

SIG

DAR KAPSADIGI KONULAR GENiS

Sekil 5: Standartlarin Cergevesi

2.1. CERCEVE DOKUMANLAR VE STANDARTLAR

2.1.1. COBIT

Bilisim teknolojileri siireglerinin yonetiminde kullanilan modellerden biri olan ve is
yoneticileri i¢in gelistirilen COBIT (Bilgi ve Tlgili Teknolojiler icin Kontrol
Hedefleri - Control Objectives for Information and related Technology), esas
itibariyle bilisim teknolojileri siiregleriyle ilgili kontrol hedeflerinden ve denetim
cercevesinden olusmaktadir?®.

COBIT (Bilgi ve Ilgili Teknoloji ig¢in Kontrol Amaglar1), Bilgi Sistemleri
Denetim ve Kontrol Birligi tarafindan bir denetim araci olarak tasarlanmistir ama
bilgi islem ve is yonetiminde de kullanilan bir aragtir. COBIT, bilgi ve ilgili teknoloji
icin kontrol amaglar1 yaklasimidir ve ulasilmak istenen kontrol amaglari ve bu
amaglara ulasmak igin gerekli yollar tarafindan tasarlanan kontroller olarak
tanimlanan i¢ kontrol odakli bir yaklasimdir. Isletmenin is hedefleri dogrultusunda

29 Tiirkiye Bilisim Dernegi-Bilisim Teknolojilerinde Yonetisim, 1. Calisma Grubu sf. 21
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hizmet vermesini saglamak amaciyla bilgi islem kaynaklarimi kullanmasini amaglar
ve verilen hizmetlerin, istenilen kalite, giivenlik ve hukuksal ihtiyaglara cevap
vermesini saglar. COBIT siire¢ degil kontrol esashdir.

COBIT yoneticinin, kontrol gereksinimleri, teknik konular ve is riskleri arasindaki
bosluklar arasinda koprii kurmasina yardimer olan yonetisim ¢atis1 ve destekleyici
araglardir. COBIT, organizasyon genelinde bilgi teknolojisi kontrolii i¢in saydam
politika gelistirilmesine ve basartyla uygulanmasina imkan vermektedir. Bilgi
teknolojisinin isletmenin gereksinimlerini yerine getirmek konusunda basaril
olabilmesi i¢in, yonetim i¢ kontrol modeli olusturmaktadir. COBIT kontrol gergevesi
bu ihtiyaca cevap verir. isletmenin gereksinimleri ile baglant: kurar. Bilgi teknolojisi
faaliyetlerini genel kabul gormiis bir siire¢ modeli seklinde orgiitler. Ana bilgi
teknolojisi kaynaklarmi tanimlar. Isletme kontrol hedeflerini aciklar.

Isletme yonelimli COBIT; isletmeninamaglarinin bilgi teknolojisi amaglarina
odaklanmasi, basariy1 degerlendirmek i¢in vade modellerinin olusturulmasi, isletme
ve bilgi teknolojisi siire¢ sahiplerinin birlesik sorumluluklarinin teshis edilmesi
faaliyetlerinden olusur.

COBIT, is stire¢ sahiplerinin bilgi sistem kontrol sorumluluklarini etkin ve verimli
bir sekilde yerine getirmelerini saglayan bir cercevedir. SAC, i¢ denetgcilere bilgi
sistem ve teknolojisinin kontrol ve denetiminde yardim saglar. SAS55 ve SAS78 dis
denetcilere organizasyonun finansal tablolarinin denetiminin planlanmas: ve
gerceklestirilmesi ile ilgili i¢ kontrol alaninda rehberlik saglar.

COBIT kaynak dokiimanlarint COSO ve SAC ’dan saglar. COBIT kontroliin
tanimimi COSO ’dan ve bilgi teknolojisi kontrol amaglarinin tanimin1 SAC *dan alir.
COBIT kontrol is hedeflerinin gerceklestirilmesi ve beklenmeyen olaylarin
onlenmesi, diizeltilmesi icin makul giivence saglamak amaciyla tasarlanan kurallar,
usuller, uygulamalar ve organizasyon yapilari olarak tanimlanmistir.

I¢ kontrol, ulasiimak istenen kontrol amaglar1 ve bu amaglara ulasmak igin gerekli
yollar tarafindan tasarlanan kontrollerdir. COBIT anahtar i¢ kontrol gereksinimleri
olan sistemlestirme, belgelendirme, standartlar ve tanimlanan beklentiler,
degerlendirmeler, uygun risk degerlendirmeleri, tanimlanmis operasyonel hedefler ve
kontrol hedefleri, uygun kontroller, yetkili ve giivenilir insanlar, kontrol etme ve

degerlendirmeyi birlestirir.
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COBIT ‘in misyonu; isletme yéneticileri ve denetciler tarafindan giinliik kullanilan,
yeterli, gegerli, modern, uluslararas: genel kabul gérmiis bilgi teknolojisi kontrol
amaglarini arastirmak, gelistirmek, tanitmak ve ilerletmektir.

COBIT “in amaci, kar maksimizasyonu, firsat optimizasyonu, rekabet¢i avantaj
saglamak igin is riski, kontrol gerekleri ve teknik konular arasindaki bosluklar

arasinda koprii kurmak igin bir ¢at1 olusturmaktir.

2.1.1.1. COBIT ¢in Unsurlan

COBIT bes unsurdan olusan bir modeldir. Bunlar; yonetici 6zeti, ¢ergeve, kontrol
amaglari, denetim ilkeleri ve yonetim ilkeleridir.

Yonetici 6zeti, COBIT ’in amaglarini ve siireglerini dzetler.

Cerceve; denetgiler, yoneticiler, isletme ve is siire¢ sahipleri igin kapsamli rehberlik
saglar.

Kontrol amaglari, siirecin uygulanmasini kolaylastirmak igin iist diizey yonetici
ihtiyaglarini tanimlar.

Denetim ilkeleri, kapsamli kontrol degerlendirmesi icin gerekli bilgilerin elde
edilmesi, degerlendirilmesi amaciyla olusturulan bir modeldir.

Yonetim ilkeleri, yoneticinin asagidaki sorulari yamtlamasimi saglamak icin
faaliyete yonelik ilkelerdir:

1)Fayda maliyetten fazla mi1?

2)lyi bir performansin gostergeleri nelerdir?

3)Kritik basar1 faktorleri nelerdir?

4) Amaglar1 ger¢eklestirememenin riskleri nelerdir?

5) Digerleri ne yapiyor?

6) Nasil karsilagtirma ve degerlendirme yapabiliriz?

2.1.1.2. COBIT Cercevesi

COBIT unsurlarindan gergeve, bir is siire¢ akim semasidir. Organizasyonun elindeki
kaynaklardan elde ettigi mevcut bilgilerden is siiregleri sonucunda ihtiyag duyulan
bilgilerin elde edilmesini saglayan bir yapidir. COBIT ¢ercevesi; isletme odakli,
stire¢ yonelimli, kontrol esasli ve dlgmeye dayali olarak diizenlenmistir. COBIT
cercevesi, isletmenin hedeflerini gergeklestirmesi igin gerekli bilgiyi saglamak,

kuruluslarin gerekli bilgi hizmetlerini sunmasi igin yapisal siire¢lerde kullanilan bilgi
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teknolojisi kaynaklarini1 yonetmek ve kontrol etmek esaslidir.

COBIT gergevesi ti¢ unsurdan olusur. Bunlar bilgi i¢in isletme gereksinimleri, bilgi
teknolojisi kaynaklar1 ve bilgi teknolojisi siiregleridir.

Isletmenin hedeflerini gerceklestirmesi igin bilginin COBIT ’in kullandig: kontrol
kriterlerine uyumlu olmas1 gerekir. Bilgi kriterleri etkililik, verimlilik, gizlilik,
biitiinliik, kullanirlik, uyum ve giivenirliktir.

Bilgi teknolojisi kaynaklar1 bilgi, uygulama sistemleri, teknoloji, olanaklar ve
insanlardir. Bilgi teknolojisi siiregleri planlama ve organizasyon, kazanim ve
uygulama, teslim ve destekleme, izleme olmak tizere dort alandan olusur. Bu alanlar,
bilgi teknolojisi geleneksel sorumluluk alanlar1 olan planlama, yapilanma, isleme,
izleme ile eslesir.

Planlama ve organizasyon siireci strateji ve taktikleri igerir, bilgi teknolojisinin is
hedeflerini gergeklestirmesi adina en iyi Kkatkiyr saglamasinin yollarii belirtir.
Planlama ve organizasyon siireci; bilgi teknolojisi icin stratejiler ve taktiksel planlar
olusturma, bilgi teknolojisinin is hedeflerini en iyi sekilde gercgeklestirmesini
saglayacak yollari tammlama, stratejik vizyonun gergeklestirilmesini saglama,
planlama, bildirme, bilgi teknolojisi organizasyonunu kurma, bilgi yonetimi ve
teknoloji altyapisi igin alan olusturma faaliyetlerinden olusmaktadir.

Kazanim ve uygulama siireci; tanimlanan, gelistirilen, uygulanan, is siirecine adapte
edilen bilgi teknolojisi ¢oztiimleri, var olan sistemlerin degistirilmesi ve siirdiiriilmesi
faaliyetlerinden olusmaktadir.

Teslim ve destekleme siireci; gerekli hizmetlerin yerine getirilmesi, hizmetlerin
giivenliginin ve devamlihiginin saglanmasi, egitim ve staji igeren destekleme
stirecinin olusturulmasi, uygulama kontrollerini iceren bilgi siireci faaliyetlerden
olusmaktadir.

Izleme siireci; biitiin bilgi teknolojisi  siireclerinin, kaliteleri ve kontrol
gereksinimlerine uyumu agisindan diizenli olarak gézden gegirilmesi faaliyetlerini
gerektirmektedir. Bilgi teknolojisi siirecinkalitesi, kontrollerin uygunlugu, kontrol
gereksinimlerine uyumunu diizenli olarak degerlendirilmesi, denetim fonksiyonunu
gerceklestirme faaliyetlerinden olusmaktadir.

COBIT ¢ergeve igerisinde 34 kontrol amaci ve 318 ayrintili kontrol amaci yer

almaktadir.
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CERCEVE

ihtiyag duyulanlar

Elde edilenler Is siirecleri

Bilgi kriterleri
Uyumlular mi?

-etkililik
-verimlilik
_gizlilik
-butunlik
-kullanirhk
-uyum
-guvenilirlik

Kaynaklar

-bilgi

-uygulama sistemleri
-teknoloji

-olanaklar

-insanlar

Sekil 6: Cobit Cercevesi
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IT I

3 Bilgi 3 Planlama & Organizasyon 3 EtKililik
Verimlilik
]
s Uyoulama sistemleri :>
3 Kazamm & Uygulama :> Gizlilik
o Teknoloi o) EButniuk
=) Teslim & Destekleme
:> Olanaklar 9 Kullamriik
9 Uyum
:> insan Kaynaklan :> izleme
:) Siivenilirlik

Sekil 7: Bilgi teknolojisi siirecleri

2.1.1.3.COBIT Mimarisi

Bu siireclerin altinda, 318 adet kontrol hedefi veya alt aktivite tanimlanmistir. Cobit,
bilgi islem giivenligi i¢in kapsamli ve en iyi uygulama niteliginde bir yaklasim
ortaya koymaktadir. IT Governance Institute, CobiT’in olusturulmasinda tiim en iyi
uygulamalar ve standartlar1 (COSO, ISO 9000, Spice, CMM, ITIL, BSI7799 vb.)
referans olarak ele almis, diinya ¢apinda akademisyen, uzman, danisman ve analistler
ile ortak bir ¢aligma yiiriitmiistiir. CobiT’de yer alan “Yonetim Rehberi-Management
Guidelines” igerisinde tiim teknoloji siiregleri igin Olgunluk Modeli (Maturity
Model), Kritik Basar1 Faktorleri (Critical Success Factors), Ana Hedef Gostergeleri
(Key Goal Indicators) ve Ana Performans Gostergelerinin (Key Performance
Indicators) tanimlanmis olmasi sayesinde, 34 silire¢ dahilinde, organizasyonun
hedeflere ulasma derecesi Ol¢limlenebilmektedir. Hedefler, kaynaklar ve siirec
gruplar ve siiregler bir araya getirildiginde olusturulan Cobit Mimarisi ana hatlar1 ile

asagida yer almaktadir:
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iSLETMENIN AMAGLARI

M1 Siireci izleme

M2 i Kantrolin yeterllidinin Dederlendirimesi
M3 Bagimaiz Givence Sadlama

W4 Badimsiz Denetimin ihtiyaclarn Karglama

PO1 Steatejik Bilgi Teknolgjisl Planin Tanimls
PO2 Bilgi Mimarizin Tanimla

P03 Teknik Talimatlar Belirle

P04 Bl Teknolojisi Kuruluguru ve Badlantlann Tanmis
P03 Biloi Teknolajisi Y atnmiann Y dnet.

IPOE *Gnetimin amaclanni ve talimatlann bildi
POTirsan kayraklanmi yonet

P03 tasti sadla ve dig gereksinimlari temin e
P03 Rizkleri dederiendir

PO 0 Projeleri yir

PO Kalite ydnetimini yap

iZLEME ’
PLANLAMA
KAYNAKLAR S0RGANIZASYON

Linsan
Luygulama sistemi
L teknoloji
Lolanaklar

Lhilgi

KAZANIM & UYGULAMA

D51 Hizmet dizeyini tanimla ve yénet
D52 Ugiined gahislann hizmetierin yirit
D=3 Performans ve kapasteyi yonet

D54 Siireki hizmet sadla

D=5 Sistem glvenlifini sadla

DE6 Maliyeti belirle ve dadt

DS7 Kullaniclan edit

D55 Misterienavaivede hulun ve yol péster
D=3 Yapilanig) yonet

D510 Problemleri ve kazalan giz

D511 Bilgiyi cizenls

D312 Olanaklan yonet

D513 Iglemler yirit

AN Otomazyon ¢izlmleri tanimla

AI2 Lygulama yazihmin temin et ve devam ettir
Al3Teknolojik attyapn temin et ve sird

A4 Sirec gelistic ve sty

Al5 Sistemi yilkle ve sisteme inan

416 Degigiklikleri yinet

e S e e S e R e
Sekil 8: Cobit Mimarisi

Koyu renkli olan kontrol amaglar: giivenlikie ilgili kontrol amaglaridir.
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COBIT denetim ilkeleri; anlamay: saglama, kontrol  degerlendirmesi, uyum
degerlendirmesi ve tesvik riski olmak tizere dort unsurdan olusur. COBIT yonetim
ilkeleri; kritik basar1 faktorleri, kilit hedef gostergeleri, kilit performans gostergeleri,
vade modelleri olmak tizere dort unsurdan olusur. COBIT bu siire¢ler sonucunda

isletme hedeflerinin gergeklestirilmesini amaglar.

2.1.1.4. COBIT Bilgi Giivenligi

Bilgi giivenligi, Bilgi teknolojisi yonetisiminin en 6nemli unsurudur ve biitiin bilgi
kullanicilart i¢in bunu anlamak ve uygulamak 6nemlidir. Bilgisayar sistemleri isten
eve kadar hayatin her alaminda yayginlastikca, giivenlik riskleri de artmaktadir.
Internet, portatif bilgisayar gerecleri, mobil teknolojinin yaygin kullanimi artik tiim
bilgilere daha c¢abuk ulasmamizi saglamaktadir. Ancak diger taraftan bilgi
teknolojisindeki bu gelismeler, bilgi hirsizligi, viriislerle kasitli saldiri, bilgisayar
korsanligi gibi bilgi teknolojisi ile ilgili problemlerin ortaya c¢ikmasina sebep
olmaktadir. Bu riskler, dikkatsiz hatalar, ciddi finansal zararlara sebep olur. COBIT
Giivenlik Dayanag1 daha iyi giivenlik saglama ihtiyaci iizerine tasarlanmis ve bilgi
kullanicilarini risklerden korumak igin 6nemli tavsiyeler ve pratik araglar igeren bir
modeldir.

COBIT Giivenlik Dayanagi, COBIT’e  dayandirilmaktadir. COBIT, bilgi
kuruluslarinin  bilgi  teknolojisi yonetisimine ve kontrol ¢ergevelerine uyum
saglamalar i¢in gerekli olan kapsamli kaynaklar: iceren bir modeldir. COBIT, bilgi
teknolojisi kullammindan dogan riskleri tespit eder. Bu model, bilgi teknolojisi
giivenligindeki 6nemli risklere karsi ana kullanicilarin, kiigiik ve orta olgekli
isletmelerin, idarecilerin ve biiyiik kuruluglarin yonetim kurulu iyelerinin kolaylikla

uygulayip, takip edilebilecekleri islemlerin iizerinde yogunlasir.

2.1.1.4.1. COBIT Bilgi Giivenligi Unsurlari

COBIT Bilgi Giivenligi; arka planin basariyla okunmasi, COBIT esash giivenlik
dayanagi, teknolojik giivenlik risklerinin 6zetini igeren ek olmak itizere ii¢ unsurdan
olusmaktadir.

Yiizde yiiz giivenlik diye bir sey yoktur ama modeldeki tavsiyeleri takip ederek,
giivenlikle ilgili riskler hakkinda bilinci arttirarak ¢ok etkili seviyede giivenlik

saglanabilir.
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Bilgi teknolojisi ortami degismeye devam etmektedir ve dolayisiyla yeni giivenlik
riskleri ortaya cikmaktadir. Iyi bir giivenlik saglamak biiyiik miktarlarda zaman ve
para harcamakla gergeklestirilmez. Bilgi teknolojisi kullanilirken bilincin arttirilmast,
gerceklesebilecek risklerin belirlenmesi ve hassas o6nlemlerin alinmasi ¢ok az
gayretle gergeklestirilebilir. Bu model, kontroliin her safhasinda ortaya gikabilecek
tiim riskleri teshis etmez ama ne yapilmasi gerektigini ve nasil yapilmasi gerektigini
anlama yetenegini gelistirir.

Iyi bir bilgi giivenligi sadece riskleri azaltmaz. Iyi giivenlik, isletmenin baglantida
bulundugu diger isletmeler iizerindeki itibari, giiveni de arttirir, zaman kaybini

onleyerek etkinligi arttirr.

2.1.1.4.2 Bilgi Giivenliginin Tanim

Bilgi giivenligi, degerli varliklarin kaybedilmesi, yanlis kullanilmas, ifsa edilmesi ve
zarar gormesini onlemekle ilgilidir. Degerli varliklar; kaydedilen, islenen, saklanan,
paylasilan, elektronik ortamda gonderilen bilgilerdir. Bu bilgiler tehditlere kars
korunmalidir. Bilgi giivenliginin amaci; bilgiyle ilgili olanlar1 ve kullanilirhik,
gizlilik, bitinliik unsurlar: ile ilgili basarisizliklardan zarar gorebilecek sistemleri
baglantilar1 korumaktadir.

Internetin etkisi, internet iizerinden ekonominin biiyiimesi elektronik islemlere

giivenme ihtiyacini dogurmustur.

2.1.1.4.3 Bilgi Giivenligi Neden Onemlidir

Bilgi teknolojisi giinliilk yasamin ve is hayatinin ayrilmaz bir parcasidir ve bilgi
teknolojisine bagimlilik giderek artmaktadir. Yeni teknolojiler islevselligi arttirirken,
yeni riskler kontrol edilmesi giic sonuglar dogurur. Internet agmin yaygin
kullanilmasi, bireylerin Kisisel bilgileri ve sirketlerin gizli bilgilerinin giivenligi

hakkinda daha fazla endiselenmelerine neden olmaktadir.

2.1.1.5. COBIT Giivenlik Dayanag: Giivenlik i¢in 39 Adim

Bilgi giivenligi teknik oOnlemlerden ziyade davranmslarla ilgilidir. Kurumlarin
giivenlik alaninda gerekli adimlar1 atmasina yardimei olmak i¢in COBIT bir giivenlik
dayanag: tasarlanmistir. Bu dayanak, giivenlikle ilgili en 6nemli hedefleri COBIT

’den almaktadir. Dayanak, 34 kontrol siirecinin planlama-organizasyon, kazanim-

34



uygulama, teslim-destek, izleme olmak tizere dort gruba ayrildigt COBIT gergeve
kontrol modelini kullanilir. Kilit kontrol amaglarini, gerekli minimum kontrol
adimlarini, COBIT siirecini ve detayli COBIT kontrol amaglarimi igerir. Daha
giivenli kontrol i¢in 39 adim igerir. Dayanakta, ISO17799’daki kontrol amaglar1 da
kullanilir. COBIT, ISO 17799’dan daha {ist diizeydedir.

Bu model, COBIT ’in giivenlikle ilgili kontrol amaglarinin her biri i¢in olusabilecek
riskleri ve giivenligi saglamak i¢in gerekli onlemleri belirtilir. Model, kontrol

amaglarinin her biriyle ilgili giivenligin saglanmasi amaciyla 39 adimdan olusur:

1)  Bilgi, hizmet ve islemlerin dogrulugunun ve uygunlugunun tespiti, giivenlik
gereksinimlerinin géz 6niinde bulundurulmast,

2)  Giivenlik yonetimi igin spesifik sorumluluklarin tanimlanmast,

3)  Sirekli iletisim halinde bulunulmasi, giivenlik gereksinimlerinin yerine
getirilmesi igin gerekli kurallarin diizenli olarak goriisiilmesi,

4)  Personeli ise alirken referans bilgilerin dogrulugunun kontrol edilmesi,

5)  Kuruluslarn giivenlik gereksinimlerini yerine getirmek icin gerekli
kalifiye elemanlarin ise alinmasi ve yetistirilmesi,

6) Ana gilivenlik hizmetlerinin tek bir kaynaga bagli olmamasinin garanti
edilmesi,

7)  Gizlilige, fikir haklarina, diger yasal, diizenleyici s6zlesmeye dayali ve sigorta
gereksinimlerine uyulmas: igin gerekli giivenlik yiikiimliliiklerine iliskin
yapilmasina ihtiya¢ duyulan seylerin belirlenmesi,

8) Isletmenin basaris1 icin gerekli bilgi, hizmet ve islemlerin giivenliginin
saglanmasi, en onemli riskleri belirten risk yonetimi faaliyet planinin hazirlanmast,
9) Tammlanmis giivenlik risklerinin  yonetimi i¢cin gerekli maliyet-etkin
araglara olan ihtiyacin, tiim personel tarafindan anlagilmasinin saglanmas,

10) Otomasyon ¢oziimlerin etkinliginin, fonksiyonelliginin degerlendirilmesi,

11) Teknolojik altyapinin otomasyon giivenlik uygulamalarini desteklemesinin
saglamast,

12) Teknolojik altyapiy1r korumak igin gerekli ilave giivenlik gereksinimlerinin gz
oniinde bulundurulmasi,

13) Kaynaklarin giincelliginin korunmasi i¢in tanimlanmasi ve kontrol edilmesi,

14) Givenligi bitiinlestirmek i¢in uygulanmas: gereken giinliik prosediiriin tiim
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calisanlar tarafindan bilinmesinin saglanmas,

15) Fonksiyonel ve operasyonel giivenlik gereksinimlerine karsi sistemin test
edilmesi,

16) Isletmenin amacglar1 ve giivenlik gereksinimlerine kars1 test
sonuglarinin degerlendirilmesi ve giivenlik onayinin verilmesi,

17) Tim degisikliklerin degerlendirilmesi,

18) Tum degisikliklerin kaydedilmesi,

19) Isletmenin giivenlik gereksinimlerini yerine getirmesinin saglanmasi,

20) Ugiincii Kisilerin profesyonel kapasitelerinin degerlendirilmesi ve isletmenin
giivenlik gereksinimleri igin gerekli temasin saglanmast,

21) Giivenlik gereksinimleri igin isletme dis1 tedarikgilere olan bagimliligin dikkate
alinmasi,

22) Kritik isletme fonksiyonlarinin, bilgilerin ve kaynaklarin tanimlanmasi,
hizmetlerin siirekliliginin saglanmast i¢in kaynaklarin kullanilirliginin arttirilmasi,
23) Bilgi teknolojisi hizmetlerinin korunmas: ve yeniden yapilandirilmasi igin
gerekli temel ilkelerin belirlenmesi,

24)  Isletmenin gelisimini  desteklemek icin yedek kaynaklarin ayrilmasi,
duzenli araliklarla kontrol edilmesi, tamamlanmasi,

25) Miisterilerin, hizmet  sunanlarin, tedarikgilerin  bilgilere  erisiminin
gergeklestirilmesi,

26) Biitin kullanici hesaplarimin  ve giivenlik isaretlerinin  yonetimi igin
sorumluluklarin dagitilmasi,

27) Onemli giivenlik ihlallerinin giinliik izlenmesi ve ortaya ¢ikarilmast,

28) Kargi tarafin giivenilir oldugunun ve elektronik ortamda yapilan islemlerin
giivenilir oldugunun temin edilmesi,

29) Isletmenin altyapisinda viriis koruma yazilimlarinin  kullamimasinin
saglanmasi,

30) Kurulusa hangi bilgilerin gelebilecegi ve kurulustan hangi bilgilerin
cikabilecegi hakkinda politikalarin tamimlanmasi, ag giivenlik sistemlerinin
yapilandirilmas,

31) Bilgi teknolojisi donanim ve yazilm yapilamisinda diizenli olarak

giincellenmis, eksiksiz envanter saglanmasi,
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32) Tesis edilmis yazilimin ruhsatli ve yetkili olup olmadiginin diizenli olarak
gbzden gegirilmesi,

33) Bilginin dogrulugunun, eksiksizliginin, gegerliliginin, biitiinliigliniin ¢esitli
kontrollere tabi tutulmasi,

34) Onemli bilgilerin sadece yetkili kisilere dagitilmas,

35) Girdi ve ¢ikti dokiimanlari, bilgi, yazilim i¢in saklama siiresinin, belgelere
dayali gereksinimlerin, depolama donemlerinin tanimlanmasi,

36) Bilgi teknolojisi olanaklarmin, varliklarin 6zellikle giivenlik tehdidi riskine
kars1 korunmast,

37) Bilgisayar ag sistemlerinin ve depolama techizatlarinin ¢alinmaya, hasara,
kaybolmaya kars1 korunmast,

38) Calisanlarin  diizenli araliklarla  giivenlik  kontrollerinin  yeterliligini
degerlendirmesi, giivenlik istisnalarini gozlemlemesi, glivenlik mekanizmalarinin
islerligini degerlendirmesi, nemli kontrollere uyumu saglamasi,

39) Bilgi giivenligi kontrol mekanizmalarinin gézden gecirilmesi; bilgi giivenligi
ile ilgili yasalara, diizenlemelere, s6zlesme yiikiimliliiklerine uyumunun saglanmasi
icin yetkili dig kaynaklarin saglanmasi.

Bu 39 adimda bilgi teknolojisi giivenliginin saglanmas1 amaclanmaktadir.*

Cer¢eve dokiiman, ISACA (Bilgi Sistemleri Denetim ve Kontrol Birligi -
Information Systems Audit and Control Association) tarafindan 1996 yilinda
yaymlanmigtir. Cikis noktasi bilisim teknolojileri denetimidir. Bugiin gelinen
noktada denetim, kontrol, yonetim ve nihayetinde yonetisim kavramlarini
kapsamaktadir (Tablo — 1) :

Y1l islev

1996 Denetim

1998 Denetim ve Kontrol

2000 Denetim, Kontrol ve Y&netim

2005-. .. Denetim, Kontrol, Yonetim ve Yo6netisim

Tablo 1: COBIT'in Tarihsel gelisimi, ITGI,

30 COBIT, Vildan UZUNAY I¢ Kontrol Merkezi Uyumlastirma Dairesi, 2007
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COBIT denetim cercevesinin hedef kitlesi tist yoneticiler olup, muhtemel bilisim
teknolojileri risklerini,
Ornegin,

basarisizlikla sonuglanabilecek projeleri,

yatirim yanlhglaring,

giivenlik zafiyetlerini,

kullan:c: ihtiyaglarzyla uyumlu olmayan ¢éziimleri,

muhtemel sistem kay:plar:n:
Ust yonetime goriiniir kilmay: amaclamakta ve asagidaki sorulara cevap vermektedir:

Ne kadar daha ileri gidebiliriz?

Harcanacak ¢aba ile elde edilecek fayda ortiisiiyor mu?
Iyi bir performansin gastergeleri nelerdir?

Kritik basar: faktorleri nelerdir?

Kontrol hedeflerini yerine getirmemenin riskleri nelerdir?
Baskalar: ne yapiyor?

Kendimizi nasi/ ol¢eriz ve baskalariyla mukayese ederiz?

COBIT bu vyonleriyle organizasyonlarda bilisim teknolojileri yonetisim (IT
Governance) modelinin olusturulmasina yardimci olmakta ve risk odakli bir denetim
cergevesi sunmaktadir,

COBIT gergevesinde bulunan siireg alanlari, bilisim teknolojileri siireglerinde
uygulanmasi gereken kontrolleri icermektedir.

Kontroller, “Deming Kalite yasam Dongiisi” olarak bilinen ve I1ISO 9001 Kalite
Yonetim Sistemi temelinde de uygulanan : “Plan - Do — Check - Act / Planla —

Uygula — Kontrol Et — Onlem Al” yasam déngiisiinii kullanmaktadir.
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Planla q

Uygula

DEMING

KALITE DONGUSU
Onlem Al

h Kontrol Et

Sekil 9: Deming Kalite Dongiisii

COBIT bu cgercevede olmak iizere, organizasyonlarda bilisim Teknolojilerine

yonelik bir kalite yonetim siirecinin  tamimlanmasinda da yoénlendirici  rol

oynamaktadir.3!

COBIT'deki temel siire¢ alanlar: asagidaki gibidir:

1. PO: Planla ve Organize Et (Plan & Organize)

PO :
PO1:
PO2:
PO3:
POA4:
PO5:
PO6:
PO7:
PO8:
PO9:

Planla ve Organize Et

Stratejik BT Planinin Tanimlanmasi

Bilgi Mimarisinin Tanimlanmasi

Teknolojik Yo6niin Belirlenmesi

BT Organizasyon ve iliskilerinin Tanimlanmasi

BT Yatirimlarinin Yaonetimi

Yaonetimin Amaglarinin ve Talimatlarinin iletilmesi
Insan Kaynaklar1 Yonetimi

Kalite Yonetimi

Risk Degerlendirme

PO10: Proje Yonetimi

31 Biligsim Teknolojilerinde Kalite Ydnetimi, Ahmet Pekel, Tiirkiye Cumhuriyet Merkez Bankasi Lira
Dergisi, Ocak 2007 tarihli, 41. say1.
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2. Al: Tedarik ve Uygulama (Acquire & Implement)
All: Otomasyon Coziimlerinin Belirlenmesi

Al2: Uygulama Yazilimi1 Tedarik Edilmesi ve Bakimi
Al3: Teknoloji Altyapisinin Tedarik Edilmesi ve Bakimi
Al4: 1S ve Kullanimin Etkin Kilinmas:

AI5. BT Kaynaklarinin Saglanmasi

Al6: degisiklik Yonetimi

Al7: Coziim ve degisikliklerin Kurulmasi ve Kabul Edilmesi
3. DS: Teslimat ve Destek (Deliver & Support)

DS1: Hizmet Diizeyi Belirleme ve Yonetimi

DS2: Ugiincii Parti Hizmet Y énetimi

DS3: Performans ve Kapasite Yonetimi

DS4: Siirekli Hizmetin Saglanmasi

DS5: Sistem Giivenliginin Saglanmasi

DS6: Harcamalarin Belirlenmesi ve Biit¢elenmesi

DS7: Kullanict Egitimi

DS8: Kullanicilara Yardim ve danismanlik

DS9: Konfigiirasyon Yonetimi

DS10: Problem ve Olay Yonetimi

DS11: Veri Yonetimi

DS12: Fiziksel Cevre Yonetimi

DS13: Operasyon Yonetimi

4. ME: izle ve Degerlendir (Monitor & Evaluate)
MEL1: Siireg Izleme

MEZ2: i¢c Kontrol Degerlendirme Yeterliligi

ME3: Bagimsiz Giivence Elde Edilmesi

ME4: Bagimsiz Denetimin Saglanmasi

COBIT'de, Is Siirecleri ile BT Kaynaklar1 (Veriler, Uygulamalar, Teknoloji,

Hizmetler, insanlar) arasindaki iletisimde aranan bilgi kriterleri sunlardir :

Etkililik,
Gizlilik,
Biitiinliik,
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Erisebilirlik,
Uyumluluk,

Giivenilirlik.

BT yonetisim Enstitlisii (ITGI), yakin zamanda COBIT’i tamamlayan ve genisleten
kurumsal deger gergevesi'ni (Val IT — Value IT) yaymnlamistir. Anilan gergeveden,
genel hatlariyla asagida bahsedilmektedir:

1. Stratejik Uyum - Strategic Alignment (kurumun stratejik hedefleriyle bilisim
teknolojileri hedeflerinin uyumlandirilmasi iizerine odaklanma)

2. Deger Saglama - Value Delivery (harcamalarin optimize edilmesi ve bilisim
teknolojileri degerinin kanitlanmasi tlizerine yogunlasma)

3. Performans Olgiimii - Performance Measurement (proje basarisinin izlenmesi ve
bilisim teknolojileri hizmetlerinin izlenmesi)

4. Kaynak yonetimi - Resource Management (bilgi ve altyapinin optimize edilmesi)
5. Risk Yénetimi -Risk Management (bilisim teknolojileri varliklarinin korunmasi ve

felaketten kurtarmanin adreslenmesi)

BT Kaynak

Y Onetimi

BT Deger
Saglama

BT Paydas Risk
Stratejk | @] . Deger Yénetimi

Surdcdleri

Performans

Sekil 10: Bilisim Teknolojileri Yonetisimi Odak Alanlar:

COBIT yiiriitme konusuna odaklanirken (Yapilanlar dogru bir yol izlenerek mi
yapiliyor? Iyi mi yapiliyor?), Val IT, Bilisim Teknolojileri Yatirimlarinin ydnetisimi
tizerine kurgulanmistir (Dogru mu yapiyoruz? Fayda sagliyor muyuz?). Val IT

yasam dongiisii li¢ ana baslik altinda aciklanmaktadir:
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1. Deger Yonetisimi - Value Governance (VG, organizasyonun bilisim teknolojileri
odakl1 yatirimlarinin degerini optimize etmek)

2. Portfoy Yonetimi - Portfolio Management (PM, organizasyonun bilisim
teknolojileri odakli yatirnmlarinin tamaminin organizasyonun stratejik amaglarina
optimal deger katmayla uyumlu olmasini saglamak)

3. Yatirim Yénetimi - Investment Management (IM, organizasyonun tek tek
Bilisim teknolojileri odakli yatirim programlarinin makul maliyetlerde bilinen ve
kabul edilebilir risk seviyesinde optimal deger saglamasini temin etmek)

Val IT'deki temel Deger Alanlari ise asagidaki gibidir :

1. VG: Deger yonetisimi (Value Governance)

VGI: bilgilendirilmis ve onaylanmis Liderligi Sagla

V@G2: Siiregleri Tanimla ve gelistir

VG3: Rol ve Sorumluluklar: Tanimla

VG4: Uygun ve Kabul Edilebilir Mali Sorumlulugu Sagla
VGS5: Bilisim Gereksinimlerini Tanimla

VG6:Raporlama Gereksinimlerini Sapta VG7: Orgiitsel Yapilar1 Sapta
VG8: Stratejik Yoni Belirle

VG9: Yatirnm Kategorilerini Tanimla

VG10: Hedef Portfoy karisimini Sapta

VGl11: Kategori Bazinda Degerlendirme Kriterini Tanimla

2. PM : Portfoy Yonetimi (Portfolio Management)
PMI1: insan Kaynagi Envanterinin Bakimimi Yap

PM2: Kaynak Gereksinimlerini Belirle

PM3: Gap (bosluk/Aralik) Analizi Yap

PM4: Kaynak Saglama Planini gelistir

PM5: Kaynak Gereksinimlerini ve Kullanimini Izle
PM6: Bir Yatirim esigi Sapta

PM7: Baslangic Programini Degerle

PMB8: Program i$ Durumunu Degerle ve Géreli Skor Ata
PMQ9: Tam Bir Portfoy Goriiniimii olustur

PM10: Yatirim Karar1 Al ve iletisimi Sagla

42



PM11: Secilmis Programlari Yiiriit ve Fonu Yo6net
PM12: Portfoy Performansini Optimize Et

PM13: Portfoyii Tekrar Onceliklendir

PM14: Portfoy Performansini izle ve Raporla

3. IM: Yatirim Yonetimi (Investment Management)
IM1: Yatirim Firsatlarmin Ust Diizey Tanimim gelistir
IM2: Is Durumu I¢in baslangic Programini gelistir
IM3: Aday Programlarin anlasilir Halini gelistir

IM4: Alternatif Analizleri Hazirla

IM5: Program Plan1 gelistir

IM6: Fayda gerceklestirim Plani gelistir

IM7: Tam Bir yasam Dongiisii Maliyet Fayda Tanimi Yap
IM8: Ayrmtili Program IS Durumu gelistir

IM9: Net Mali Sorumluluk ve Sahiplikleri Ata

IM10: Program Planla ve baslat

IM11: Program Yiirtit

IM12: Yararlar1 Yéonet/Izle

IM13: Is Durumunu Giincelle

IM14: Program Performansin1 Monitor Et ve Raporla

IM15: Program Uygulamadan Kaldirma

Val IT'de, yontemin giicli, bilisim teknolojileri projelerinde, bilisim teknolojileri
yatirimlar1 yapmada kullanilan biitiinlesik yaklasimda yatmaktadir. Bunun yani sira
kapsam, projelerle siirhidir. Bu baslangi¢ siirlimiinde, uygulama bakim maliyetleri

ve altyap1 gibi yinelenen maliyetler icin deneyimler (“practice”’) eksiktir®?,

2.1.2. ITIL ve ISO 20000
1980’lerin sonunda, ingiliz Hiikiimeti'nin Merkezi Bilgisayar ve Telekomiinikasyon
Dairesi'nce, bilisim teknolojileri  calisanlarinin  iiretkenliginin  artirilmast,

insandan  kaynaklanabilecek hatalarin azaltilmasi ve Dbilisim teknolojileri

32 Enterprise  Value: Governance of IT Investments, The Val IT Framework,
http://itgovernance.pbwiki.com/VallT, 23.12.2007.
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hizmetlerinden yararlanan kullanicilarin memnuniyetinin artirilmasi i¢in ITIL (Bilgi
Teknolojisi Altyapr Kiitiiphanesi - Information Technology Infrastructure Library)
ad1 verilen ve en iyi uygulamalar1 igeren bir dokiiman kiitiiphanesi olusturulmustur.
ITIL, yiiksek diizeyde bilisim teknolojileri hizmeti verilmesinde yararlanilabilecek
kaynak dokiimanlardan olugmaktadir. Bunlar iki ana baslikta ele alinmaktadir:

Birinci kisimda yer alan Hizmet Destegi (Service Support) basligi altinda,

- Degisiklik Yonetimi (Change Management),

- Stiriim Yonetimi (Release Management),

- Problem Yonetimi (Problem Management),

- Olay Yonetimi (Incident Management),

- Konfigiirasyon Yonetimi (Configuration Management) ve
- Yardim Masasi (Service Desk)

siiregleri yer almaktadir.

Ikinci kisimda yer alan Hizmet Sunumu (Service Delivery) bashgi altinda ise,

- Finans Yonetimi (Financial Management),

- Bilisim Teknolojileri  Hizmet Siirekliligi  Yonetimi(IT ~Service Continuity
Management)

- Kapasite Yonetimi (Capacity Management)

- Kesintisiz Calisma Yonetimi (Availability Management)

- Hizmet Diizeyi Yonetimi (Service Level Management)

stirecleri yer almaktadir.

ITIL, bilisim teknolojileri hizmetlerinin planlanmasinin ve uygulanmasinin nasil
yapilacagin1 kapsamaktadir. ITIL baz alinarak 2002'de yayinlanan eski adiyla BS
15000 ve 2005'de yayinlanan yeni adiyla ISO 20000 standardi kapsaminda hizmet

yonetim sertifikas1 aliabilmektedir3.

ITIL uygulanarak,
-isletim maliyetleri diistiriilebilmekte,

- kaynak kullanim iyilestirilebilmekte,

3 Biligsim Teknolojilerinde Kalite Ydnetimi, Ahmet Pekel, Tiirkiye Cumhuriyet Merkez Bankasi Lira
Dergisi, Ocak 2007 tarihli, 41. say1.
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- bilisgim  teknolojileri  hizmetlerinin erisilebilirligi ve bilisim teknolojileri
ekiplerinin memnuniyeti artirilmakta,

- bilisim teknolojileri, 6nceki deneyimlerinden ders ¢ikarabilmekte,

- son kullanicilara hizmet garantisi verilebilmekte,

- bilisim teknolojileri ile son kullanici iletisiminde iyilesme saglanmakta,

Beklentiler yonetilebilmektedir.

1999 yilinda ITIL'i uygulamaya baslayan Procter & Gamble, bilisim teknolojileri
isletim maliyetlerinde %6-8, insan giiciinde %15-20 oraninda tasarruf saglamistir.
Ayni kapsamda, cagri merkezlerinin aranma oramnda ise %10 azalma olmustur*.
Uygulanmasi halinde COBIT c¢ergevesindeki asagida verilen alanlara karsilik gelen

hedeflere ulasilabilecegi degerlendirilmektedir (Tablo — 2,3).

IT IL( Hiz met Dest egi: Service Support COBIT
Degisiklik Yonetimi Degisiklikleri Yonet (Al6)
Konfigiirasyon + Siiriim Yo6netimi Konfigiirasyonu Yonet (DS9)
Problem + Olay Yonetimi Problemleri Yonet (DS10)
'Yardim Masasi Operasyonlar1 Yonet (DS13)

Tablo 2: ITIL Hizmet Destegi ve COBIT

ITIL (Hizmet Sunumu:Service Delivery) COBIT
Finans Yo6netimi BT Yatirimlarin1 Yonet (PO5)
Stireklilik Yo6n.+ Kesintisiz ¢aligma Hizmette Siirekliligi Sagla (DS4)
Kapasite Yonetimi Performans ve Kap. Yonet (DS3)
Hizmet Diizey Yonetimi Hizmet Duizeyi Belirleme ve Yonetimi (DS1)

Tablo 3: ITIL Hizmet Sunumu ve COBIT

2.1.3. CMMI
Bilgisayar yazilimlarinda, gelistirme, test ve uygulamaya alma asamalar1 6nemli

zaman ve maliyet gerektiren siireglerdir. Zamaninda bitirilemeyen, ¢ok hata igeren,

% Giilten KIYICI, Bilisim Teknolojileri, 2006
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yikksek maliyetli yazilim gelistirme projeleri, 1980'lerde ABD Savunma
Bakanligi'nin yeni bir ¢alismay1 baglatmasina neden olmustur. S6z konusu proje,
bakanligin talebiyle, Carnegie Mellon Universitesi'nde, SEI - Software Engineering
Institute (Yazilim Miihendisligi Enstitiisii) tarafindan gergeklestirilmistir.

Yazilim gelistirme siireglerinin iyilestirme ¢alismalarinda kullanilmak {izere
gelistirilen CMM (Capability Maturity Model), yazilim ve sistem miihendisligi
konularinin  biitiinlestirilmesiyle 2001'de giincellenmis ve CMMI (Capability
Maturity Model Integration — biitiinlesik Yetenek Olgunluk Modeli) adin1 almistir.
CMMI genel bir ifadeyle, siireg iyilestirme i¢in kullanilan modellerin, degerlendirme
yontemlerinin ve egitimlerin biitiinii olarak tanimlanabilir. Baslangigta yazilim
gelistirme sahasi igin diigiiniilen CMMI'nin, siire¢ odakli yaklasima dayali bir model
olmasi nedeniyle farkli alanlara da uyarlanmasi s6z konusu olmus ve galisanlarin
tiretkenliginin artirllmasini amaclayan insan kaynaklari yoOnetimine yonelik bir
modeli de “People CMMI” ismiyle yayinlanmigtir. Diger taraftan, SEI biinyesinde,
hizmet siireclerinin iyilestirilmesine yonelik olarak da “CMMI for Services” 2007

yilinda yaymlanmistir.
Model asagidaki siire¢ alanlarini igermektedir. Bunlar :

- Sebep Analizi ve Céziimlemesi
- Konfigiirasyon Yo6netimi

- Karar Analizi ve Céziimlemesi
- Biitiinlesik Proje Yonetimi

- Olgme ve Coziimleme

- Kurumsal Yaraticilik ve yayginlagtirma
- Kurumsal Siire¢ Tanimi

- Kurumsal Siire¢ Odaklanmasi
- Kurumsal Siire¢ basarimi

- Kurumsal Egitim

- Proje izleme ve Takip

- Proje Planlama

- Siire¢ ve Uriin Kalite Giivence

- Sayisal Proje Yonetimi
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- Gereksinim Yonetimi
- Risk Yonetimi

- Teknik C6ziim

- Uriin biitiinlestirme

- Dogrulama

- Gegerleme

- Gereksinim gelistirme

- Tedarikgi Yonetimi

CMMI kullaniminda amag,

- zaman:nda,

- biitceye uygun,

- arzu edilen islevsellikte ve

- kabul edilebilir kalite seviyesinde

artinler gelistirerek kullanic1 beklentilerini karsilamaktir.

CMMLI, mevcut siireclerin yetenek seviyelerine gore iyilestirilmesi i¢in gerekli model
ve metotlar1 sunmaktadir. Siireg yetenek seviyelerinin  belirlenmesinde
(derecelendirmesinde) ise SCAMPI (Siire¢ iyilestirme i¢in Standart CMMI
Degerlendirme Metodu - Standard CMMI Appraisal Method for Process

Improvement) adi verilen degerlendirme yontemi kullanilmaktadir.

CMMI'da kurumsal diizeyde yap:lacak degerlendirmeler kapsam:nda,

1: baslangc,

2: yonetilen,

3: tarmmly,

4: nicel yonetilen,

5:iyilesen

Olarak ifade edilen olgunluk diizeyleri kullanzimaktad:r.

Seviye 1, baglang:i¢ diizeyidir. Bu seviyede :

- Risk yonetimi yapilmamaktadir.
- Dis kaynak kontroli yoktur.

- Degisiklikler yonetilmez.

- Gereksinimler kontrol edilemez.
- Zayif proje yonetimi vardir.

- Projeler izlenmez.

- Kalite giivence yoktur.
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- Cikan iirlin kontrolsiizdiir.
- Basari tesadiiflere baghdir.
- Kahramanlara ihtiyag¢ vardir.

Seviye 2'nin Seviye 1'den farki, yonetiliyor olmasidir. Bu seviyede:

- Dis kaynak kontrolii vardir.

- Degisiklikler yonetilmektedir.

- Gereksinimler kontrol edilmektedir.
Proje yonetimi uygulanmaktadir.
Ciktilar tekrarlanabilmektedir.

Seviye 3'iin Seviye 2'den farki, siire¢ standardizasyonunun olmasidir:

Risk yonetimi vardir.
Stiregler tanimlidir.
Siirecler yonetilmektedir.

Seviye 4'iin Seviye 3'den farki nicel yonetilebilir olmasudir:

- Istatistiksel ve sayisal teknikler kullanilmakta; siirecler, verilere dayali olarak
yonetilmektedir.

Seviye 5'de, siireglerin siirekli iyilestirilmesi soz konusudur.

Toplam kalite hedeflenmektedir.

Problemler ortaya ¢ikmadan 6nlenmektedir®®.
Boeing Firmasi'nda Sef Miihendis olarak ¢alisan John D.Vu'nun degerlendirmelerine
gore; Bilgi Servisleri Boliimii'nde, ucus yazilimi gelistirmede CMMI Seviye 1'den
Seviye 2'ye 34 ayda gegen Firma;

hatalar1 %12,

zamani %10,

maliyeti %8
Oraninda azaltmistir.
Seviye 2'den Seviye 3'e 25 ayda gecen Firma,

hatalar1 %40,

zamani %38,

maliyeti %35

Oraninda azaltmay1 basarabilmistir.

Firma, Seviye 3'den Seviye 4'e 30 ayda gegerek,

% Bilgi Grubu, E.Demirdrs, CMMI : Temel Kavramlar Kurs Notlari, www.bg.com.tr, 2/5/2006

48



hatalar1 %85,

zamani %63,

maliyeti ise %75
Oraninda azaltmistir.
Bu modelde, siireglerin  olmas: gerektigi gibi, diger bir deyisle 6nceden
tamimlanmis Sekliyle isliyor olmasi hedeflenmektedir. Uriiniin (yazihmin) nihai
kalitesinin garanti edilmesi soz konusu degildir.
Cinkii CMMI nihai yazilim kodunun degil, yazilhim gelistirme siireglerinin
degerlendirilmesini saglamaktadur.
CMMI, siirece uygun hareket edildiginde Kkaliteli yazilim gelistirilebilecegi

anlayisina dayalidir®.

Uygulanmasi halinde COBIT c¢ercevesindeki belli alanlara karsilik gelen hedeflere
de ulasilabildigi degerlendirilmektedir (Tablo — 4).

CMMI COBIT
Gereksinim Yonetimi | Uygulama Yazilimi Tedarik ve Bakim (Al2)
Proje Yonetimi Projeleri Yonet (PO10)
Tedarikgi Yonetimi Ugiincii Parti Hizmetleri Yonet(DS2)
Konfigiirasyon Yonetimi Konfigiirasyonu Yonet (DS9)
Kalite Yo6netimi Kalite Yo6netimi (PO8)
Risk Yonetimi BT Risklerini Degerlendir ve Yoénet (PO9)
Insan Kaynaklar1 Yon. Insan Kaynaklarini Yénet (PO7)

Tablo 4: CMMI ve COBIT

Asagida, konuyla ilgili iki standartlasma ¢alismasindan daha bahsedilecektir.
Bunlardan biri, yazilim siire¢lerinin degerlendirilmesine yonelik bir diger model olan
SPICE'dir. Anilan model, uluslararasi bir ¢alisma grubu tarafindan gelistirilmistir.
Son hali 1SO 15504 standardi olarak yaymlanmistir. ISO 15504, temel olarak bir
Yazilim gelistirme ve Yetenek Belirleme Standardi'dir ve CMMI'nin her siire¢ alam

icin bir yetenek seviyesi belirlemeyi saglayan modeli ile uyumludur.

% Biligsim Teknolojilerinde Kalite Ydnetimi, Ahmet Pekel, Tiirkiye Cumhuriyet Merkez Bankasi Lira
Dergisi, Ocak 2007 tarihli, 41. say1.
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Yazilim miihendisliginde dogrudan yazilim kalitesine yonelik olarak bilinen bir
baska Standart ise 1SO 9126'dir.

ISO 9126, yazilim Kalitesinin degerlendirilmesi i¢in gelistirilmis uluslararas1 bir
standarttir. Square, 1SO 25000:2005 projesi tarafindan, benzer genel goriislerin

yerine gegirilmistir®’.

Standart;

- Kalite modeli,

- D1s metrikler,

- I¢ metrikler,

- Kullanilmakta olan kalite metrikleri

olarak dort temel boliime ayrilmistir.

Standardin ilk boliimiinde yer alan ISO-9126-1 kalite modeli, yazilim kalitesini

asagida listelenen Ozellik ve alt 6zellikler kiimesi olarak listelemektedir :

Islevsellik — Fonksiyonlar kiimesinin ve onlarin belirli 6zelliklerinin varligina dayali
ozellikler kiimesidir.

- Uygunluk,

- Birlikte calisabilirlik,

- Itaat,

- Glivenlik.

Giivenilirlik — Belli bir zaman periyodu ve belli durumlar altinda, yazilimin
performans seviyesini siirdiirme yetenegine dayali 6zellikler kiimesidir.

- Olgunluk,

- Kurtarilabilirlik,

- Aksakliga dayaniklilik.

Kullanihirhk — Belli durum ve kullanici kiimesi altinda kullanim i¢in gerekli olan
caba lizerine dayali 6zellikler kiimesidir.

- Ogrenilebilirlik,

- Anlasilabilirlik,

- I goriirliik.

Etkinlik — Belli durumlar altinda yazilimin performans seviyesi ile ihtiyag duyulan

371S0 9126, http://en.wikipedia.org/wiki/ISO_9126, 4.4.2011
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kaynak miktar: arasindaki iliskiye dayal: 6zellikler kiimesidir.

- Zaman davranisi,

- Kaynak davranisi.

Dayanmikhhk — Gerekli degisiklikleri yapabilmek icin gerekli olan c¢abaya dayah
ozellikler kiimesidir.

- Istikrar,

- Analiz edilebilirlik,

- Degistirilebilirlik,

- Test edilebilirlik.

Tasmirhk — Yazilmin bir ortamdan digerine tasinabilmesi iizerine dayah
ozellikler kiimesidir.

- Yiklenebilirlik,

- Yer degistirilebilirlik,

- Sartlara ve gevreye uyma yetenegi.

ISO 9126'da, her bir kalite alt o6zelligi, daha alt niteliklere bolinmistir. Bir
nitelik, yazilhim tiriiniinde dogrulanan ve 6l¢iilebilen bir varhiktir. Yazilhim projelerinde

degiskenlik gosterdiginden, bu nitelikler standartta anlatiimamastur.

Bu standart, organizasyonlarin bir yazilim iriiniine ait kalite modeli tanimlamasi
igin ¢at1 saglamakta, her bir organizasyonun kendi modelini tanimlama gorevini
organizasyona birakmaktadir.

ISO 9126 “kusur” ve “uygunsuzluk” kavramlarini ayiwrmistir. Kusur; niyetlenilen
kullanici gereksinimlerini karsilayamamak olarak nitelendirilirken, uygunsuzluk,
belirlenen gereksinimlerin karsilanmamasi olarak tamimlanir. Benzer bir ayrim
Dogrulama ve Gegerleme kavramlar: arasinda da yapilir. Bu durum test asamasinda

“V&V” (Validation and Verification) olarak isimlendirilmistir.

Konuya, yazilimla ilgili kalite yiikiimliliikleri agisindan bakildiginda, Kamu'ya
proje hazirlik asamasinda rehber olmasi amaciyla hazirlanan, DPT'nin Temmuz
2007 tarihli Kamu Bilgi ve iletisim Teknolojisi Projeleri Hazirlama Kilavuzu'nda,
“2007 yilindan itibaren Yatinm Programi“nda yer alan tiim BT projeleri
kapsamindaki uygulama yazilimi gelistirme bilesenleri icin belirlenecek kriterler
cercevesinde SPICE veya CMMI kalite olgunluk seviyelerine uyumun zorunlu hale
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getirilecegi” ifade edilmektedir.

Bu cergevede, 2008-2010 Doneminde, yeni proje olarak Yatirim Programi’nda
yer alacak veya heniiz ihalesi yapilmamis olan ve uygulama yazilimi gelistirme
bileseni iceren BT projelerinde, tahmini proje tutari 5.000.000 YTL ve iizeri
olanlar igin CMMI Seviye 2 veya esdeger yazilim kalite sertifikasyonlar1 (SPICE

3"iincii seviyesi, AQAPY) aranmasimin zorunlu oldugu belirtilmektedir. Ayrica,
“Proje tutar1 5.000.000 YTL“nin altinda olan ve uygulama yazihmi gelistirme

bileseni iceren BT projelerinde, 1ISO 12207 Yazilhim yasam Dongiisii Standardinin

uygulanmasi gerekmektedir” denilmektedir.

Anilan diizenlemelerin, Kamu'da, ilerleyen zaman iginde, satin alinacak hizmet ve
artinler bakimindan standardizasyon arayisinin daha fazla 6nem kazanacagini ortaya

koyan calismalar oldugu degerlendirilmektedir.

2.1.4.COSO

Kurumsal Risk Yonetim Modeli olan COSO (Tahrif edilmis Mali Raporlama
Komisyonu Igin Sponsor Kuruluslar Komitesi - The Committee of Sponsoring
Organizations of the treadway commission), i¢ kontrolii, “bir kurumun yoénetim
kurulu, yonetimi ve ilgili diger personeli tarafindan uygulanan ve asagidaki
kategorilerde hedeflere ulagma seviyesi konusunda makul giivence vermeyi

amaglayan bir siire¢” olarak tanimlamaktadir :

- Operasyonlarin etkinligi ve verimliligi,
- Mali raporlamanin givenilirligi,

- Tlgili kanunlara ve mevzuata uyum.

COSO, risk analizinde kullanilan bir yontem olarak bilinmekle birlikte aslinda
1985 yihinda ABD'de kurulan géniillii bir 6zel sektdr kurulusudur. i¢ denetimin
etkinligini artrmay: amagclamaktadir. Siire¢ odaklidir. 1992 yilinda I¢ Denetim —

tiimlesik Cergeve'sini yayinlamustir®,

% PWC Coziim Ortakhigi Platformu, sirketlerde I¢ Kontrol ve I¢ Denetim Fonksiyonu, PWC,
http://www.pwc.com, 22.12.2007,
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COSO raporu dort boliimden (cilt) olusmaktadir :

- ¢ denetim cergevesine iist diizey bakis saglayan Yonetimsel Ozet,

- I¢ denetim sisteminin degerlendirilme kriterlerini iceren Cerceve,

- Rehber niteligindeki Raporlama,

- I¢ denetim sisteminin degerlendirilmesi icin yararli olacak materyalleri iceren

degerleme araglari.
Rehberlik raporlar1 i¢ denetimi olusturan bes bilesenden olugmaktadir (bkz. Sekil 4) :

- Kontrol Ortam:z

- Risk Degerlendirme

- Kontrol Faaliyetleri (Politikalar ve prosediirler)
- Bilgi ve Jletisim

- Izleme

Kontrol Ortami

Risk Degerlendirme

Kontrol Faaliyetleri

Bilgiiletisim

izleme

Sekil 11 : COSO Kiibi

53



2.1.5. 1SO 9001 Kalite Yonetim Sistemi, Toplam Kalite Yonetimi, Six Sigma
Kalite

1940'1 yillarda endiistrilerinin tahrip olmasi sonrasi, kalifiye is giicli eksikligi
nedeniyle ucuz ve Kkalitesiz tiretim yapan Japonlar yeni bir arayisa yonelmislerdir. Bu
aray1s ¢ercevesinde, kalite gurulari olarak kabul edilen Joseph M. Juran, W. Edwards
Deming ve Armand V.Feigenbaum'un fikirlerinden yararlanan Japonlar,
1950'lerin baslarinda  fabrikalarinda  ilk  “kalite =~ yOnetim”  pratiklerini
gergeklestirmislerdir. Kalite kontrolii ve kalite yonetimi zamanla bir Japon Y 6netim
Felsefesi haline gelmistir. Bunun sonucunda, 1960'larin sonu ile 1970'lerin
baslarinda, daha ucuz ve kaliteli {irlinler sunmay1 basaran Japonlar'in, ABD ve
Avrupa tilkelerine ihracat1 hizla artmaya baslamistir.

1960'da, “Kalite Kontrolii” konusundaki ilk uluslararasi konferans, Japonlarin ev
sahipliginde Tokyo'da yapilmis ve “Toplam Kalite” terimi Feigenbaum tarafindan ilk
defa burada kullanilmistir. Toplam kalite anlayis1 Japon Sirketlerinde, 1970'lerin
sonlarindan baglayarak giderek daha fazla benimsenmeye baslanmistir.

Esas itibariyle, Toplam Kalite Yonetimi, miisteri (bilisim teknolojilerinde kullanici)
odaklidir. Bir grup etkinligidir. Bireysel olarak gergeklestirilemez. Hatalar1 6nlemek
ve kaliteye ulagmak, {ist yonetimden, calisanlara, tedarik¢ilerden {iretim siirecinde
gorev alan tiim calisanlara kadar herkesin sorumlulugudur.

Japonlarin, uygulamaya basladiklar1 kalite yonetimi anlayisiyla tirettikleri {iriinler
sayesinde diinya pazarinda pay sahibi olmaya baslamalar1 bat1 diinyasin1 da harekete
gecirmis; bu dogrultuda Ingiltere'de, 1979'da, kalite sistemleri i¢in BS (British
Standard) 5750 dokiimani yaymnlanmistir. Aymi kapsamda, 1983'de, diinya
piyasalarindaki rekabet ortaminda, endiistri diinyasinin dikkatini kalitenin 6nemine
cekebilmek amaciyla Ulusal Kalite Kampanyast baglatilmistir. O tarihten sonra
belgelendirmeye (sertifikasyona) yonelik olarak, BS 5750 dokiimani temel alinarak
gelistirilen ISO (International Organization for Standardization) 9000 tiim diinyaca
kabul goren kalite sistemleri standard: haline gelmistir. Anilan belge, ISO tarafindan
2000 y1linda tekrar gdzden gegirilmis ve ISO 9001:2000 adiyla yaymlanmistir®®. 1SO

9001:2000 siire¢ modelli olup, sekiz temel yonetim esasi tizerine kurulmustur.

% Biligsim Teknolojilerinde Kalite Ydnetimi, Ahmet Pekel, Tiirkiye Cumhuriyet Merkez Bankasi Lira
Dergisi, Ocak 2007 tarihli, 41. say1.
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Bunlar® :

1. Miisteri odakhilik: Bir kurulusun varlig1 miisterilerine baghidir. Dolayisiyla halen
mevcut ve gelecekteki miisteri ihtiyaglarini anlamaya, miisteri isteklerini karsilamaya
ve miisteriye beklentisinin iizerinde hizmet sunmaya ¢aligmalidir.

2. Liderlik: Liderler kurulustaki ama¢ ve hedef birligini saglarlar. Calisanlarin,
kurulusun hedeflerine ulagmaya yonlendirilecegi bir ortami olusturmak ve
stirekliligini saglamak liderin sorumlulugundadir.

3. Calisanlarin katithmi: Bir kurulus, tiim seviyedeki ¢alisanlardan olusmaktadir ve
calisanlarin katilimi, onlarin yeteneklerinin kurulusun yararina kullanilabilmesini
saglar.

4. Proses (Siire¢) yaklasim: Ilgili kaynaklar ve eylemler bir siirec (proses) olarak
yonetilirse planlanan bir sonuca ¢ok daha etkin bir Sekilde ulasilabilir.

5. Yonetimde sistem yaklasimi: iliskili stirecleri (prosesleri) bir sistem olarak
tanimlamak, anlamak ve yonetmek kurulusun hedeflerine ulagsma konusundaki
etkinligine katkida bulunur.

6. Siirekli gelisme: kurulusun toplam performansinin siirekli gelistirilmesi, kurulus
icin kalict bir hedef olmalidir.

7. Karar verme siirecinde olgulara dayah yaklasim: Etkili kararlar veri ve
bilgilerin analizine dayanirlar.

8. Tedarikcilerle karsihikhh faydaya dayah iliskiler: Bir kurulus ve onun
tedarik¢ileri karsilikli olarak birbirlerine baglidirlar. Karsilikli faydaya dayali bir
iliski her iki tarafin da deger iiretme yetisini gelistirir.

ISO 9001 Kalite Yonetim Sistemi'nin, bilisim Teknolojileri Siireglerinin Kalite
Giivencesi'nin saglanmasi baglammda COBIT'in Kalite Yonetimi (POS), Izle ve
Degerlendir (ME1: Siire¢ izleme, ME2: i¢ Kontrol Degerlendirme Yeterliligi) olarak
bilinen kontrol hedeflerine ulasilmasina yardimci olacagi degerlendirilmektedir.
Kalite Yonetim Sistemi baglaminda son olarak, Six Sigma'dan bilgi amagh
bahsedilecektir.

1980'lerin ortalarinda Motorola firmasi, zamanla kalite gelistirme yontemlerinden
biri olarak kabul edilecek Six Sigma'y1 kullanmaya baslamistir. Anilan belge, resmi

olarak 1995 yilinda yayinlanmistir. Six Sigma DMAIC ve DMADV olarak iki temel

40 (1) KAS Certification International, http://www.kascert.com, 2011,
(2) TSE, http://www.tse.org.tr, 23.12.2011.
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metodolojiden olusmaktadr.

DMAIC olarak ifade edilen metodolojinin safhalar1 asagidaki gibidir :

1. Tanimla / Define,

2. Olg / Measure,

3. Analiz Et / Analyze,
4. Gelistir / Improve,
5. Kontrol Et / Control.

DMADYV olarak ifade edilen metodoloji ise asagidaki adimlardan olusmaktadir :

1. Tanimla / Define,

2. Ol¢ / Measure,

3. Analiz Et / Analyze,
4. Tasarla / Design,

5. Dogrula / Verify.

Six Sigma'da, hatasiz iiretim, sayilarla ifade edilmektedir. Buna gore; %30.9 hatasiz
uretim “1”, %69.1 hatasiz tretim “2”, %93.3 hatasiz tretim “3”, %99.4 hatasiz
tiretim “4”, %99.98 hatasiz tiretim “5”, %99.99 hatasiz iiretim ise “6 sayis ile ifade
edilmektedir. Six Sigma, tiretim performansini, isleyis hatalarini tespit ederek ve
diizelterek iyilestirmeyi amaglamaktadir.

Bu kapsamda; Six Sigma'nin da ISO 9001 gibi siire¢ bazl bir kalite yonetim
sistemi oldugu ve COBIT'deki Kalite Yonetimi, Izleme ve Degerlendirme kontrol

hedefleriyle uyumluluk sagladig: degerlendirilmektedir.

2.1.6.BS 7799, I1SO 17799, 1SO 27001

Bilgi giivenligi sahasi, bilisim teknolojileri yonetisimde dncelikli olarak ele alinmasi
gereken temel kalite unsurlarindan biri olarak degerlendirilmektedir. Bu boliimde
bilgi giivenligine yonelik olarak diinya genelinde bugiine kadar yapilan
standartlagtirma c¢alismalari, tarihi gelisimi i¢inde ele alinacaktir. Bilisim
teknolojileri siireclerinin yonetimine yonelik olarak kullanilan belgelerden, 2000
yilinda yaymlanan ISO 17799'un temeli 1995'de yayinlanan ingiliz Bilgi Giivenligi
Standardi BS 7799'a dayanmaktadir. ISO 17799, Bilgi Giivenligi Ydnetim Sistemi'ni
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kurmay1 hedefleyen bir standarttir. ISO 17799 dan, bilgi varliklarina yonelik tehditler
karsisinda uygun koruma Onlemlerinin alinmasini saglayacak kurumsal bilgi
giivenligi yonetimi altyapisinin kurulmasinda yararlanilmaktadir. ISO 17799'un son
hali, 2007 yilinda ISO 27002 olarak yeniden yayinlanmistir. Denetime yonelik olan
standart ise 2005’in sonunda yeniden diizenlenerek yayimnlanan ISO 27001 dir. 1SO
27001°de, Bilgi Giivenligi Olay Yonetimi basligi dokiimana ilave edilmistir.

ISO 27001'in temelinde bilginin asagidaki niteliklerinin korunmasi yatmaktadir:
Gizlilik: Bilginin sadece erisim izni olanlar igin erisilebilir olmasinin saglanmasi.
Biitiinliik: Bilginin ve bilgi isleme yontemlerinin tamliginin ve dogrulugunun
saglanmas.

Erisebilirlik: Yetkisi olan kullanicilarin gerekli oldugunda bilgiye ve iliskili
varliklara erigiminin saglanmasi.

Bilgi varliklar1 kurumsal diizeyde; gizlilik derecelerine gore ¢ok gizli, gizli, hizmete
0zel, kisiye Ozel ve tasnif dig1 olarak smiflandirilmali, bilgi {lizerindeki tehditler
belirlenmeli ve bu tehditlere uygun koruma tedbirleri alinmalidir.

Bilgi giivenligi yOnetim sisteminin uygulanmasinda siire¢ yOnetimi yaklagimi
benimsenmistir.

“Planla-Uygula-Kontrol Et-Onlem Al” olarak bilinen kalite dongiisii, Bilgi Giivenligi
Yonetim Sistemi'nin de uygulanma esaslarindan birisidir. Bu anlamda, bilgi
giivenligi bagh bagina bir kalite hedefi olarak 6n plana ¢ikmaktadir.

Anilan standart, farkli yap1 ve sektordeki bir¢ok kurulus igin asagidaki hedefleri
icermektedir;

- Giivenlik gerekliliklerini ve amaglar1 belirlemek,

- Givenlik risklerinin ekonomik olarak yonetildiginden emin olmak,

- Yasal gerekliliklere uygunluktan emin olmak ,

- Bilgi giivenligi altyapisinin igerdigi uygulamalarin ve kontrollerin, kurulusun
amacladig1 giivenlik seviyesi ile uyumlu oldugunu gostermek ,

- Mevcut bilgi giivenligi yonetim siireclerini belirlemek ve agiklamak,

- Yonetim tarafindan, bilgi giivenligi yonetimi faaliyetlerinin  durumunu
belirlemek,

- I¢ ve dis tetkikgiler tarafindan, kurulusun, politikalara, prosediirlere ve

41 (1) Evrim Numanoglu, BSI Eurasia, http://www kalder.org, 23.12.2007, (2) BSI Tiirkiye,
http://www.bsi-turkey.com, 23.12.2007
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standartlara uygunlugunu degerlendirmek,

- Ticari ortaklara, bilgi giivenligi politikalari, prosediirler ve standartlar hakkinda
bilgi saglamak ,

- Miisterilere, kurulusun bilgi giivenligi hakkinda bilgi saglamak.

27001'in uygulanmasi halinde COBIT c¢ergevesindeki asagidaki kontrol hedeflerine
de ulasilmaktadir:

PO4: BT Organizasyon ve iliskilerinin Tanimlanmasi
- Risk, Giivenlik ve Uyumluluk Yikiimliiliikleri,

- Veri ve Sistem Sahipligi

POG6: Yonetimin Amaclarinin ve Talimatlarimin iletilmesi
- Kurumsal BT Risk ve Kontrol Cergevesi

PO8: Kalite Yonetimi

- Gelistirme ve Edinme

PO9: Risk Degerlendirme

- BT ve IS Riski Y6netimini uyumlastirma,

- Risk Sartlariin olusturulmasi,

- Olay Tanimlama,

- Risk Degerlendirme

Al2: Uygulama Yazilimi Tedarik Edilmesi ve Bakimi
- Uygulama Kontrol ve Denetim,

- Uygulama Giivenligi ve Mevcudiyeti/Kullanilirlig
DS4: Siirekli Hizmetin Saglanmasi

- BT Siireklilik Cergevesi,

- BT Siireklilik Planinin Bakima,

- Planin Testi,

- Egitimi,

- Dagitimi

DS5: Sistem Giivenliginin Saglanmasi

- BT Giivenlik Yo6netimi,

- BT Giivenlik Plani,

- Kimlik Yonetimi,

- Kullanic1 Hesap Y 6netimi,
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- Giivenlik Testi,

- Gozleme ve Izleme,

- Giivenlik Olay Tanimlama,

- Kriptolu Anahtar Y 6netimi,

- Siipheli Yazilim Onleme,

- Tespit ve Diizeltme,

- Iletisim Ag1 Giivenligi,

- Hassas Veri alis verisi

DS7: Kullanic1 Egitimi

- Egitim Ihtiyaclarinin Belirlenmesi

DS11: Veri Yonetimi

- Veri Saklama Diizenlemeleri,

- Medya Kiitiiphanesi Sistemi,

- Imha, Yedekleme ve Geri Yiikleme,

- Veri Yonetimi I¢in Giivenlik Gereklilikleri.
DS12: Fiziksel Cevre Yonetimi

- Fiziki yerlesim Plan,

- Fiziki Giivenlik Olgiimii,

- Fiziki erigim,

- Cevre Sartlarina kars1 Koruma.

ME3: Bagimsiz Giivence Elde Edilmesi

- Kanun ve Diizenlemelerin BT Uzerindeki Etkisinin Belirlenmesi
Genel BT kontrollerine ek olarak,

AC: Yetki Kontrolii

- AC7: Dogruluk, Tamlik ve Yetki kontrolleri,
- ACS8: Veri giris Hata Onleme Sekli,

- AC9: Veri islem Biitiinligt,

- AC10: Veri islem Gergekleme ve Diizeltme,
- AC11: Veri islem Hata Onleme Sekli,

- AC14: Cikt1 Dengeleme ve Yeniden Konsolide Etme,
- ACI16: Cikt1 Raporlari i¢in Giivenlik kosulu,
- AC17: Aslina Uygunluk ve Biitiinliik,
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- AC18: Hassas Verinin Iletilmesi Sirasinda Korunmast.
Halihazirda diinya genelinde alinmis olunan ISO 27001 BGYS sertifikas1 sayisi
Tablo-5'de verilmektedir. Tablo 5'de, Tiirkiye'den alinan sertifika sayisinin toplam

14 oldugu, en ¢ok sertifikanin ise Japonya' dan alindig1 goriilmektedir®.

Japonya 2354 Ispanya 12 Sri Lanka 3
Hindistan 387  Isvicre 12 Vietnam 3
ingiltere 374 Birlesik ArapEm. 12  Belgika 2
Tayvan 165  Suudi Arabistan 10 Bulgaristan 2
Cin 101 Fransa 8 Danimarka 2
Almanya 93 Izlanda 8 Litvanya 2
Macaristan 60  Isvec 8 Umman 2
Kore 59 Yunanistan 7 Peru 2
ABD 59 Pakistan 7 Portekiz 2
Avustralya 53 Kuveyt 6 Katar 2
Italya 45 Rusya Federasyonu 6 Ermenistan 1
Hollanda 32 Slovenya 6 Misir 1
Hong Kong 30  Tayland 6 Gibraltar 1
Cek Cum. 28 Slovakya 5 Liibnan 1
Singapur 28  Arjantin 4 Liksemburg 1
Malezya 22 Bahreyn 4 Makedonya 1
Avusturya 21 Kanada 4 Moldova 1
Polonya 21 Romanya 4 Fas 1
Brezilya 18  Iili 3 Yeni 1
. Zelanda

Irlanda 18 Kolombiya 3 Ukrayna 1
Finlandiya 14 Hirvatistan 3 Uruguay 1
Norveg 14 Endonezya 3 Yugoslavya 1
Turkiye 14 Isle of Man 3

Meksika 12 Makau 3

Filipinler 12 Giiney Afrika 3 Toplam 4209

Tablo 5: Ulkelere Gore 1SO 27001 Sertifika Sayis

42 1SO 27001, http://iwww.is027001certificates.com,
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2.1.6.1. Bilgi Giivenligi Yonetim Sistemi (BGYS)

Bilgi Giivenligi Yonetim Sistemi BGYS, kurumun hassas bilgilerini yonetebilmek
amaciyla benimsenen sistematik bir yaklagimdir. Bu sistemin temel amaci hassas
bilginin korunmasidir. Bu sistem ¢alisanlari, is siireclerini ve bilgi teknolojileri (BT)
sistemlerini kapsar.

Bilgi Giivenligi Yonetim Sistemi deyimi ilk kez 1998 yilinda BSI (British Standards
Institute) tarafindan yayinlanan BS 7799-2 standardinda kullanilmistir. Daha sonra
bu standart Uluslararasi Standartlar Kurumu ISO tarafindan kabul edilmis ve
ISO/IEC 27001:2005* olarak yaymlanmistir. BSI tarafindan yayinlanan bir diger
standart BS 7799-1 ise bilgi gilivenliginin saglanmasinda kullanilacak kontrollerden
bahsetmektedir. Bu da yine ISO tarafindan kabul edilmis ve ISO/IEC 27002:2005
olarak yaymlanmistir. ISO/IEC 27002:2005 bu standardin Temmuz 2007’den
itibaren kullanilan ismidir, bu tarihe kadar standart ISO/IEC 17799:2005 olarak
adlandiriliyordu.

Bilgi giivenligi yonetimi konusunda en yaygin olarak kullanilan standart, “ISO/IEC
27002:2005 Bilgi Giivenligi Yonetimi igin Uygulama Prensipleri” standardidir. Bu
standart, isletmeler igerisinde bilgi giivenligi yonetimini baslatmak, gerceklestirmek,
sirdirmek ve iyilestirmek icin genel prensipleri ve yonlendirici bilgileri ortaya
koyar. ISO/IEC 27002:2005 rehber edinilerek kurulan BGYS’nin belgelendirmesi
icin “ISO/IEC 27001:2005 Bilgi Giivenligi Yonetim Sistemleri — Gereksinimler”
standardi1 kullanilmaktadir. Bu standart, dokiimante edilmis bir BGYS’ni kurumun
tim 1s riskleri baglaminda kurmak, gerceklestirmek, izlemek, gdzden gecirmek,
siirdiirmek ve iyilestirmek igin gereksinimleri kapsamaktadir. Is risklerini karsilamak
amaciyla ISO/IEC 27002:2005te ortaya konan kontrol hedeflerinin kurum igerisinde
nasil uygulanacagi ve denetlenecegi ISO/IEC 27001:2005°te belirlenmektedir.

Her iki standardin Tiirk¢e hali TSE tarafindan sirasiyla TS ISO/IEC 17799:2005* ve
TS ISO/IEC 27001:2005 isimleri ile yaymlanmistir. S6z konusu standardin
belgelendirmesi

* Standartlarin sonunda yer alan :2005 yayinlandigi tarihi gosterir.

* Bu standardin orijinali Temmuz 2007 tarihinden itibaren ISO/IEC 27002:2005
adin1 almistir. Bu makalenin yazildig: tarih itibariyle TSE ilgili standartta bir isim

degisikligi yapmamustir.
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2.1.6.1.1. Bilgi Giivenligi Yonetim Sistemi Kurulumu

TUBITAK-UEKAE konusunda TSE tarafindan TS 13268-1 BGYS Belgelendirmesi
I¢in Gereksinimler ve Hazirlik Kilavuzu standardi yayinlanmistir.

ISO/IEC 27001 ve ISO/IEC 27002 standartlar1t BGYS konusunda en temel basvuru
kaynaklaridir. Bu iki standart da dogrudan bilgi giivenligi konusunu ele alirlar.
Teknik ve teknoloji bagimli standartlar degildirler. Belli bir {iriin veya bilgi
teknolojisi ile ilgilenmezler. Hatta bilgi teknolojileri giivenligi dahi bu standartlarin
icerisinde yer almaz. Tek ilgi alan1 vardir, o da bilgi giivenligidir.

BGYS standartlart kapsaminda BGYS’in kurulumu, ger¢eklenmesi, isletilmesi,
izlenmesi, gdzden gegirilmesi, siirdiiriilmesi ve tekrar gdzden gegirilmesi i¢in PUKO

(Planla — Uygula — Kontrol et — Onlem al) modeli kullanilmaktadir.
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UCUNCU BOLUM

3. ISACA-BT DENETIM VE GUVENCE STANDARTLARI

3.1. ISACA

Kisaca Information Systems Audit and Control Association (Bilgi Sistemleri
Denetim ve Kontrol Dernegi) ISACA 1967 yilinda kiiclik bir grubun bir araya
gelmesi ile kuruldu. Bugiin ISACA’in 160’tan fazla tilkede 89,000 civarinda cesitli
sektor ve seviyelerde calisan BT profesyoneli iiyesi var. Bu kadar farkli sektor ve
seviyeden Tlyeye sahip olmak, ISACA iiyelerin birgok konuda birbirlerinin
deneyimlerinden faydalanmasini, goriis aligverisinde bulunmasin1 saglamaktadir.
ISACA’nin en o6nemli &zelliklerinden bir tanesi de 70 iilkede kurulu olan 175
subesidir. Bu subeler iiyelerine, egitim, kaynak paylasimi, profesyonel baglantilar
olusturma konularinda yardimci olmaktadir.

ISACA kurulusundan beri yonetisim, giivenlik ve denetim elemanlar: i¢in diinyanin
onde gelen kurumlarindan biri olmustur. Kurumun sertifikasyonunu yaptigt CISA
(Certified Information Systems Auditor — Sertifikali Bilgi Sistemleri Denetgisi)
programi diinya capinda taninmaktadir ve olusumundan bu yana sertifikali denetci
sayist 60,000°e ulasmugtir. Ozellikle Bilgi Giivenligi alanimin hedefleyen CISM
(Certified Information Security Manager — Sertifikali Bilgi Giivenligi Yoneticisi)
sertifikasina sahip 10,000’in {izerinde bilgi giivenligi yoneticisi mevcuttur. Kurumsal
BT Yonetisimi alaninda ise CGEIT, (Certified in the Governance of Enterprise IT —
Sertifikali Kurumsal BT Yonetisim Uzmani) sertifikast vermektedir. Kurum ISACA
Journal adinda BT kontrollerine yonelik bir dergi c¢ikarmakta, diizenledigi
uluslararasi konferanslar ile Bilgi Sistemleri Denetim ve Kontrolleri, Glivenlik ve BT
Yonetisimi alanlarinda hizmet vermektedir.

Bilgi Teknolojileri’nin Denetimi ve Kurumsal Yonetimi ile ilgili faaliyet gosterecek
olan dernek, uzun yillardir devam eden caligmalarin sonucunda 10 Mart 2009
tarthinde resmi olarak kurulusunu tamamlamistir. Dernegin Oncelikli amaci
organizasyonlarin yapisi igerisinde gittikce daha 6nemli bir hale gelmeye bagslayan
bilisim teknolojilerinin denetlenmesine yonelik merkezi bir bilgi kaynag1 ve kilavuz

olusturmaktir.
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ISACA ve ITGI ¢atis1 altindaki iiye grubu tarafindan "Komiteler" olusturulmustur.
Bu "Komiteler" mesleki standartlarin belirlenmesinde, konferans ve seminerlerin
diizenlenmesinde, uluslararasi yayinlarin adaptasyonunda ve bunlar1 destekleyen
akademik calismalarda onderlik edeceklerdir.

COBIT’in yayginlasmast ve kullanimi ile ilgili bir¢ok egitim, bilin¢lendirme ve

uygulama calismasina rehberlik etmek yéniinde faaliyetler baslamistir®3,

ISACA(Bilgi Sistemleri Denetim ve Kontrol Dernegi) tarafindan 01.01.2005
tarihinde biitiin bilgi sistemlerine yonelik Bilgi Teknolojileri ve Bilgi Sistemleri

Denetimi standartlar: yayinlannmgstir.

BT Denetim ve Giivence Standartlari indeksi Yiiriirliikk Tarihi
S1 Denetim Yonetmeligi 1 Ocak 2005

S2 Bagimsizlik 1 Ocak 2005

S3 Mesleki Etik ve Standartlart 1 Ocak 2005

S4 Yeterlilik 1 Ocak 2005

S5 Planlama 1 Ocak 2005

S6 Denetim Gorevinin Yiritiilmesi 1 Ocak 2005

S7 Raporlama 1 Ocak 2005

S8 Denetim Sonrasi Izleme Faaliyetleri 1 Ocak 2005

S9 Aykiriliklar ve Yasadist Davraniglar 1 Eyliil 2005
S10 BT Yonetisimi 1 Eyliil 2005
S11 Denetim Planinda Risk Degerlendirmesinin Kullanilmasi 1 Kasim 2005
S12 Denetimin Onemliligi 1 Temmuz 2006
S13 Diger Uzman Caligsmalarinin Kullanimi 1 Temmuz 2006
S14 Denetim Kaniti 1 Temmuz 2006
S15 BT Kontrolleri 1 Subat 2008
S16 E-ticaret 1 Subat 2008

43 www.isaca-istanbul.org
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3.1.1. BT Denetim ve Giivence Standartlari*

S1 Denetim Yonetmeligi

Bu BS Denetim Standardinin amaci, denetim siiresince kullanilan Denetim
Yonetmeligi ile ilgili olarak bir rehber olusturmak ve saglamaktir.

Standart

Bilgi sistemi denetim islevi ya da bilisim sistemi denetim gorevlerinin amaci,
sorumlulugu, yetkisi ve hesap verebilirligi denetim Yonetmeliginde ya da hizmet
s0zlesmesinde uygun bi¢cimde belgelenmelidir.

Denetim Yonetmeligi ya da hizmet s6zlesmesi iistiinde kurum(lar) i¢inde uygun
seviyede anlasmaya varilmali ve onaylanmalidir.

Aciklama

Kurum i¢i bilgi sistemleri denetim islevinin, bir Denetim Yonetmeligi siirekli
faaliyetleri kapsayacak bi¢cimde hazirlanmalidir. Denetim Yo6netmeligi, yillik olarak
yada sorumluluklarin ¢esitlenmesi ya da degismesi durumunda daha siklikla gézden
gecirilmelidir. Bir hizmet sézlesmesi, Kurum i¢i BS denetgisinin denetime 6zel yada
denetim dis1 gorevlerin kapsamini yeterince netlestirmek yada onaylamak icin
kullanilabilir. . Disaridan bir BS denetcisi i¢in hizmet sézlesmesi her denetim veya
denetim dis1 gorev i¢in normal olarak hazirlanmalidir.

Denetim Yonetmeligi ya da hizmet sdzlesmesi, denetim islevi ya da gorevinin amac,
sorumluluk  ve kisitlamalari  arasinda  yeterli iliskiyi  kuracak  kadar
ayrintilandirilmalidir.

Denetim YoOnetmeligi ya da hizmet soézlesmesi, yazili hale getirilen amag¢ ve
sorumlulugu sagladigindan emin olmak i¢in belirli araliklarla gézden gecirilmelidir.
Denetim Yonetmeligi ya da hizmet sozlesmesi hazirlarken daha fazla bilgi igin
asagidaki rehberlere ilgi gosterilmelidir:

- BS Denetim Rehberi G5 Denetim Y 6netmeligi

- COBIT Cerc¢evesi, Kontrol Hedefi M4

a4 ISACA-Denetim, Giivence ve Kontrol Uzmanlarmin BT Standartlar;, Rehberleri, Araglar1 ve
Teknikleri Klavuzu-Cevirmen Omer YURDAGUL
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S2 Bagimsizlik

Bu BS Denetim Standardinin amaci, denetim siiresince bagimsizlik konusunda bir
yol gosterici olusturmak ve saglamaktir.

Standart

Mesleki Bagimsizlik; Denetimle ilgili biitiin konularda, BS denet¢isi hem tavir hem
de goriiniis olarak denetlenen kurumdan bagimsiz olmalidir.

Kurumsal Bagimsizlik; BS Denetim islevi, denetim faaliyetlerinin amaglarinin
tarafsiz bir bigimde tamamlanmasimna olanak vermek icin, denetim alani veya
faaliyetlerden bagimsiz olmalidir.

Aciklama

Denetim Yonetmeligi ya da hizmet s6zlesmesi, denetim islevinin bagimsizlik ve
hesap verebilirligini igermelidir.

BS Denetgisi, tutum ve davraniglarinda daima bagimsiz olmali ve bagimsiz
goriinmelidir.

Gergekte ya da goriiniliste bagimsizlik zarar goriirse, zararin ayrintilari ilgili taraflara
aciklanmalidir.

BS denetcisi, kurumsal olarak denetim alanindan bagimsiz olmalidir.

Bagimsizlik, BS denetcisi, yonetim ve eger var ise denetim komitesi tarafindan
diizenli olarak degerlendirilmelidir.

Diizenleyici kurumlar veya diger mesleki standartlarca yasaklanmadik¢a, BS
denet¢isinin, BS faaliyetlerindeki roliiniin niteligi denetim dis1 oldugu durumlarda
bagimsiz olmasina veya bagimsiz gibi goriinmesine gerek yoktur.

Mesleki ve Kurumsal Bagimsizlik hakkinda daha fazla bilgi i¢in asagidaki rehberlere
bagvurulabilir:

- BS Denetim Rehberi G17, BS Denetgisinin Bagimsizliginda Denetim Dis1 Roliiniin
Etkisi.

- BS Denetim Rehberi G12, Kurumsal Iliskiler ve Bagimsizlik

- COBIT Cergevesi, Kontrol Hedefi M4.
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S3 Mesleki Etik ve Standartlar
Bu BS Denetim Standardinin amaci, BS denet¢isinin ISACA‘nin Mesleki Etik

Kurallarina bagli kalmasmna ve denetim gorevinde beklenen mesleki 06zeni
uygulamasinda standart olusturmak ve rehber saglamaktir.

Standart

BS denet¢isi, denetim yaparken ISACA Meslek Etik Kurallarina bagl kalmalidir.

BS denet¢isi, denetim gorevini yaparken, yiirtirliikteki mesleki denetim standartlarini
gozeterek gereken mesleki 6zeni gostermelidir.

Aciklama

ISACA tarafindan yayimlanan ISACA Mesleki Etik Kurallari, denetim mesleginin
ortaya ¢ikan yonelim ve gereksinimlerine uygun olarak zaman i¢inde degisecektir.
ISACA iiyeleri ve BS denetgileri, bir denet¢i olarak gorevlerini yerine getirirlerken
en son ISACA Meslek Etik Kurallarina uygun davranmalidirlar.

ISACA Meslek Etik Kurallar, siirekli gelisme icin diizenli olarak gozden
gecirilmekte ve denetim meslegindeki zorluklara uyum Saglamasi geregini
karsilamak amaciyla gerektiginde degistirilmektedir. ISACA iyeleri ve BS
denetgileri, denetim gorevlerini yerine getirirlerken en son yiiriirliikteki BS denetim
standartlarinin farkinda olmali ve beklenen mesleki 6zeni gostermelidirler.
ISACA‘nin Mesleki Etigi ilkelerine ve/veya BS denetim standartlarina uyumda
basarisizlik, ISACA iiyesinin ya da CISA sahibinin disiplin sorusturmasina ugramasi
ya da tamamen ihraciyla sonuglanabilir.

ISACA ftiyeleri ve BS denetgileri, denetim gorevlerini yerine getirirken kendi takim
tiyeleriyle iletisim kurmak ve takimin Mesleki Etik Ilkelerine ve uygulanabilir BS
Denetim Standartlarina uymalarini saglamak durumundadirlar.

BS denetgileri, denetim gorevlerini yerine getirirlerken karsilastiklar1 her durumda
Meslek Etigi uygulamalari veya BS Denetim Standartlarina uygun olarak islem
yapmalidirlar. Meslek Etik ve BS denetim standartlar1 zarar gérmiis ya da zarar
goriiyor gibi Goriiniiyorsa, BS denetcisi sdzlesmeden ¢ekilmeyi diisiinmelidir.

BS denetcisi, en yiiksek seviyede diiriistliigii ve ahlaki korumali ve yasadisi, etik
veya mesleki uygulamalarina uygun olmayan Y ontemleri kullanilmamalidir.

Meslek Etigi ve Standartlari hakkinda daha fazla bilgi i¢in asagidaki rehberlere

basvurulabilir:
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- BS Denetim Rehberi G19, Aykiriliklar ve yasadisiliklar
- BS Denetim Rehberi G7 Beklenen Mesleki Ozen

- BS Denetim Rehberi G12, Kurumsal iliskiler ve Bagimsizlik
- COBIT Cercevesi, Kontrol Hedefleri M4.

S4 Mesleki Yeterlilik

Bu BS Denetim Standardinin amaci, BS Denet¢isinin mesleki yeterlige ulasip bu
yeterligini muhafaza etmesi i¢in ona rehberlik etmektir.

Standart

BS Denetg¢isi, denetim yapabilmesi i¢in gerekli bilgi ve beceriye sahip ve mesleki
acidan yeterli olmalidir.

BS Denetgisi, siirekli mesleki egitim almak suretiyle mesleki yeterligini devam
ettirmek durumundadir.

Aciklama

BS Denet¢isi, ise baslamadan Once, mesleki yeterliliginin (planlanan isle ilgili
becerisi, bilgisi, ve tecriibesinin) bulundugu konusunda makul giivence saglamalidir.
Sayet bunlar yoksa, BS Denetgisi gorevi red etmeli yada geri ¢ekilmelidir.

Eger zorunlu ise, BS Denetcisi, CISA‘nin siirekli mesleki egitimi ya da gelistirme
gereksinimlerini ve denetimle ilgili diger mesleki atama sartlarmi karsilamalidir.
CISA‘ya ya da denetimle ilgili diger atama sartlarina sahip olmayan ve bilgi
sistemleri denetiminde yer alan ISACA iiyeleri, yeterli resmi egitim, hizmet igi
egitim ve is deneyimine sahip olmalidir.

BS Denetg¢isi, denetim gorevini yiirliten bir takimi yonetiyor ise, biitiin {liyelerin,
yaptiklar1 ise uygun mesleki yeterlilik seviyesine sahip olduklarina makul giivence
saglamalidir.

Mesleki Yeterlilik hakkinda daha fazla bilgi i¢in asagidaki rehberlere bagvurulabilir:
- CISA sertifikasyon ve egitim materyali

- CISA siirekli sertifikasyon ve egitim gereksinimleri

- COBIT gergevesi, kontrol hedefleri M2, M3 ve M4,

S5 Planlama
Bu BS denetim standardinin amaci, denetimin planlamasi konusunda standartlar

olusturmak ve kilavuz saglamaktir.
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Standart

BS denetcisi, denetiminin hedeflerini karsilayacak bilgi sistemleri denetim kapsamini
ve yiirlirliikteki kanun ve mesleki denetim standartlariyla uyumlu planlamalidir.

BS denetgisi, risk tabanli bir denetim yaklasimi gelistirmeli ve belgelendirmelidir.

BS denetcisi, denetimin dogasini ve hedefleri, zamanlamasi ve kapsam ve hedeflerini
ve gerekli kaynaklarin ayrintilarimi listeleyen denetim planini gelistirmeli ve
belgelendirmelidir.

BS denetgisi, denetimini gergeklestirmek i¢in gerekli ayrintili sekilde denetim
stirecinin dogasini, zamanlamasi ve simirlarini igeren bir denetim programi ve/veya
plani gelistirmeli ve belgelendirmelidir.

Aciklama

Bir i¢ denetim birimi, siirekli faaliyetler i¢in en azindan yillik olarak bir plan
gelistirilmeli ve giincellestirilmelidir. Bu plan denetim faaliyetlerinin ¢ergevesi
olmali ve denetim yoOnetmeligiyle olusturulan sorumluluklar1 yerine getirmeyi
saglamalidir. Yeni /giincellenmis plan, eger var ise denetim komitesince onaylanmig
olmalidir.

Bir dis BS denetiminde, normalde her bir denetim veya denetim dis1 gorev igin bir
plan hazirlanmis olmalidir. Bu plan denetimin hedeflerini kapsamalidir.

BS denetgisi, denetim faaliyetleri anlamalidir. Gerekli bilginin kapsamini kurumun
dogasi, ¢evresi ve riskleri ve denetimin hedefleri belirlenmelidir.

BS denetgisi, denetim sirasinda biitlin 6nemli konularin yeterli bir sekilde
kapsayacagi konusunda makul giivence saglamak i¢in risk degerlendirmesi yapmak
durumundadir. Denetim stratejileri, onemlilik seviyeleri ve kaynaklar sonra
gelistirilebilir.

Denetim programi ve/veya planinin, denetimin yiiriitilmesinde ortaya c¢ikan
durumlara gore (yeni riskler, yanlis varsayimlar veya halihazirda gergeklestirilmis
islemlerden elde edilen bulgular gibi) denetim yoniiniin degistirilmesine ihtiyag
duyulabilir.

Bir denetim yOnetmeligi veya hizmet sdzlesmesi hazirlanmasi konusunda daha fazla
bilgi i¢in asagidaki rehberlere basvurulabilir:

-BS denetim rehberi g6, bilgi sistemlerin denetimi i¢in gereklilik kavramlari

-BS denetim rehberi g15, planlama
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-BS denetim rehberi g13 denetim planlamasinda risk degerlendirmesinin kullanimi
-BS denetim rehberi g16 bir organizasyonunun bt kontrollerinde ii¢iincii taraflarin
etkileri

-COBIT c¢ergevesi, kontrol hedefleri

S6 Denetim isinin Yiiriitiilmesi

Bu BS Denetim Standartlarinin amaci, denetim isinin yiiriitiilmesi ile ilgili rehber ve
standartlar olusturmak ve saglamaktir.

Standart

Denetim ve Gozetim-BS Denetim Kadrosu, denetim hedeflerinin basarildiginin ve
yirtirlikkteki mesleki denetim standartlarinin karsilandiginin makul giivencesini
saglamak amaciyla denetimin isinin yiiriitiilmesi esnasinda gézden gegirilmelidir.
Kanit-Denetim siireci boyunca BS Denetgisi, denetim hedeflerini basarmak igin
gereken yeterli, gilivenilir ve iligkili bulgu saglamalidir. Denetim bulgular ve
c¢ikarilan sonuglar, bu kanitlarin uygun analizi ve yorumuyla desteklenmelidir.
Dosyalama-Denetim siireci, yapilan denetimi ve BS Denetgisinin bulgu ve
sonuglarin1 destekleyen denetim kanitin1 gosterir bir bigimde dosyalanmak
zorundadir.

Aciklama

BS Denetim takiminin rol ve sorumluluklari, asgari karar verme, uygulama ve
gozden gecirme rollerini  belirleyecek bicimde, denetimin baslangicinda
olusturulmalidir.

Sozlesme kapsaminda gerceklestirilmekte olan is, 6nceden belirlenmis usuller takip
edilerek smiflandirilmali ve dosyalanmalidir. Bu dosyada, is kapsam ve hedefleri,
denetim programi, yliriitiillecek denetim asamalari, toplanan kanitlar, bulgular,
sonuglar ve oneriler gibi seyler bulunmalidir.

Denetim dosyasi, bagimsiz bir tarafin denetim sirasinda gergeklestirilen biitiin
gorevleri yeniden gerceklestirdiginde ayni sonucu elde etmesine firsat taniyacak
bicimde diizenlenmelidir.

Denetim dosyasi, her denetim gorevini kimin gergeklestirdigini ve roliiniin ne
oldugunu ayrmtili bigcimde icermelidir. Genel bir kural olarak, takimin bir liyesi veya

bir iiyeler grubu tarafindan yapilan denetimle ilgili her gorev, karar ve adim veya
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ortaya c¢ikan sonug, ilgili konunun Onemine uygun olarak gorevlendirilen ayni
takimin diger bir liyesi tarafindan gézden gegirilmelidir.

BS Denetgisi, denetim kanitinin elde edilmesi i¢in gerekli zaman, ¢aba ve denetim
hedefinin Onemiyle tutarli ulasilabilir en iyi denetim kamitim1 kullanmay1
planlamalidir.

Denetim kaniti, BS Denet¢isinin bulgu ve sonuglarini desteklemek ve goriislerini
Sekillendirmek i¢in yeterli, giivenilir, ilgili ve faydali olmalidir. BS Denetgisi,
denetim kanitinin bu kistaslar1 karsilamadigina karar verir ise daha fazla denetim
kanit1 elde etmelidir.

Denetim isinin yiiriitiilmesi hakkinda daha fazla bilgi i¢in asagidaki rehberlere
bagvurulabilir:

- COBIT Cerc¢evesi, Kontrol Hedefleri

S7 Raporlama

Bu BS Denetim Standardinin amaci, BS denet¢isinin raporlama sorumlulugunu
yerine getirirken kullanacag standardi olusturmak ve yol gostericilik saglamaktir.
Standart

BS Denet¢isi, denetim tamamlanmasi sonucunda uygun big¢imde bir rapor
hazirlamalidir. Rapor, kurumu, hedeflenen alicilari ve dagitim smirlamalarim
tanimlamalidir.

Denetim raporu, ylriitiilen denetim isinin kapsamini, hedeflerini, denetim dénemini
ve zamanlamasini, dogasini ve sinirlarini ortaya koymalidir.

Rapor, BS Denetgisinin denetimle ilgili olarak bulgularini, sonuglarini ve dnerilerini,
sahip oldugu cekincelerini, niteliklerini veya sinirlandirmalarini belirtmelidir.

BS Denetcisi, raporlanan sonuclari destekleyecek uygun ve yeterli denetim
kanitlarina sahip olmalidir.

BS Denetgisi, raporunu bitirdigi zaman raporunu imzalamali, tarih atmali ve denetim
yonetmeligi veya hizmet so6zlesmesine gore dagitmalidir.

Aciklama

Raporun Sekli ve igerigi, hizmet tiirii ve anlasma agisindan ¢esitlilik gosterir. Bir BS
Denetgisi asagidaki maddelerden herhangi birisini uygulayabilir:

- Denetim (dogrudan veya onayli)

- Gozden gecirme (dogrudan veya onayli)
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- Uzerinde anlasilmis usuller

BS Denetgisi, anlasma maddeleri uyarinca kontrol ortami {izerinde fikir beyan etmesi
gerektiginde ve onemli veya kayda deger bir zayifligin denetim kanitt bulunmasi
durumu, BS Denetgisinin i¢ kontrollerin etkili oldugu yoniinde sonuca varmasini
imkansiz hale getirir. BS Denetgisinin raporu, énemli ve kayda deger zayifliklar1 ve
bunlarin kontrol kistaslarinin hedeflerinin basarilmasina etkilerini tanimlamalidir.

BS Denetgisi taslak raporun igerigini séz konusu alanda sonlandirilmadan ve
yayinlanmadan 6nce yoOnetimle tartismali, nihai raporunda, yonetimin yorumlarina
uygun yerlerde vermelidir.

BS Denetgisinin, kontrol ortaminda énemli hatalar buldugu durumlarda, bu hatalari
denetim komitesine veya sorumlu yetkililere bildirmelidir ve 6nemli hatalara dair
bildirimin yapildigini raporunda agiklamalidir.

BS Denetgisi, ayr1 raporlar hazirladigi durumlarda nihai raporunda tiim ayr1 raporlara
gonderme yapmalidir.

BS Denetgisi, biiyiik hatalardan daha az 6nemli olan kiiclik boyutta i¢ kontrol
yetersizliklerini yOnetime bildirip bildirmeme konusunu kendisi diisiiniip
degerlendirmelidir. Bildirmesi durumunda, BS Denetcisi denetim komitesine veya
sorumlu yetkililere bu i¢ kontrol yetersizliklerinin yonetime iletildigini bildirmelidir.
BS Denetcisi, uygun ve zamaninda 6nlemlerin alinip alinmadigini belirlemek i¢in
onceki rapor bulgu, sonu¢ ve Onerileriyle ilgili bilgileri istemeli ve
degerlendirmelidir.

Rapor hazirlama hakkinda daha fazla bilgi i¢in asagidaki rehberlere bagvurulabilir:

- BS Denetim Rehberi G20 Raporlama

- COBIT Cercevesi, Kontrol Hedefleri M4.7 ve M4.8

S8 Denetim Sonrast Izleme Faaliyetleri

Bu BS Denetim Standardinin amaci, BS Denetim siirecinde kullanilmak {iizere
denetim sonrasi izleme faaliyetleri standardini olusturmak ve yol gostericilik
saglamaktir.

Standart

Bulgularin ve onerilerin raporlanmasindan sonra, BS Denetcisi yonetim tarafindan
zamaninda ve uygun bir sekilde harekete gegilip gecilmedigini belirlemek i¢in ilgili

bilgileri istemeli ve degerlendirmelidir.
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Aciklama

Eger yonetim, rapordaki uygulama onerilerine dair eylem planin1 BS Denetcisiyle
tartismis yada ona bildirmis ise, bu eylemler nihai raporda yonetimin verdigi yanit
olarak kaydedilmelidir.

Denetim sonrast izleme faaliyetlerinin, dogasi, zamanlamasi ve kapsami, raporlanan
bulgularin 6nemini ve diizeltici faaliyetlerin gerceklestirilmemesinin etkisini dikkate
almalidir. Asil raporla ilgili olarak, BS Denetim sonrasi faaliyetlerin zamanlamasini
baglantili risklerin dogasi yada biiyiikliigii ve kuruma maliyeti gibi ¢ok sayida
varsayima bagli olarak ortaya ¢ikan mesleki yargisiyla belirlemelidir.

I¢ denetim BS birimi, yonetimin eylemleri etkili bicimde uygulamasini saglamak ve
izlemek icin denetim sonrasi izleme siireci olusturmalidir, aksi takdirde iist yonetim
harekete ge¢memenin riskini kabul eder. Denetim sonrasi izleme faaliyetleri
sorumlulugu, i¢ denetim birimi yonetmeliginde tanimlanabilir.

Gorevin alan1 ve Sartlarina bagl olarak dis BS Denetgileri, kendilerinin lizerinde
anlastiklar1 6nerileri izlemek i¢in bir i¢ BS Denetim birimine giivenebilirler.
Onerileri uygulamak i¢in yapilan etkinliklerle ilgili olarak ydnetimin bilgi sagladig
ve BS Denetgisinin de saglanan bu bilgilerle ilgili siiphelerinin olustugu durumlarda,
denetim sonrasi izleme faaliyetleriyle ilgili sonuca varmadan 6nce gercek durumun
belirlenmesi amaciyla uygun test yada diger usullerin kullanilmas1 gereklidir.
Uzerinde anlasmaya varilmis ama uygulanmamis dnerileri de igeren, denetim sonrasi
izleme faaliyetlerinin durumuyla ilgili bir rapor eger var ise denetim komitesine
sunulabilir veya aymi rapor diger bir segenek olarak uygun seviyedeki kurum
yonetimine sunulabilir.

Denetim sonrasi izleme faaliyetlerinin bir pargast olarak BS Denetcisi eger
uygulanmadiysa bulgularin hala gecerli olup olmadigin1 degerlendirmek

durumundadir.

S9 Avkiriliklar ve YasadiS1 Hareketler

Bu ISACA Standardinin amaci, denetim siirecinde BS denet¢isinin géz Oniinde
bulundurmasi gereken aykiriliklar ve yasadist hareketlerle ilgili standardi olusturmak

ve yol gostericilik saglamaktir.
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Standart

BS Denetcisi, denetim riskini diisik bir seviyeye indirmek ic¢in denetimi
planlanmasinda ve yiiriitilmesinde aykiriliklar ve yasadisi hareketler riskini goz
oniinde bulundurmalidir.

BS Denetcisi denetim siiresince; aykiriliklar ve yasadist hareketlerden dolay1 6nemli
yaniltict ifadelerin olabilecegi ihtimalini dikkate alarak, aykiriliklar ve yasadisi
hareketler riski ilgili kendi degerlendirmelerine bakmaksizin mesleki Siiphecilik
tutumunu siirdiirmelidir.

BS Denetgisi, i¢ kontroller dahil kurumun kendisine ve ¢evresine hakim olmalidir.
BS Denet¢isi, . Yonetimin veya kurum igindeki diger kisilerin mevcut, Siipheli veya
iddia edilen herhangi bir diizensizlik ve yasadisi hareketle ilgili bilgilerinin olup
olmadigini belirlemek i¢in yeterli ve uygun denetim kanit1 elde etmelidir.

BS Denet¢isi, kurumun kendisi ve ¢evresine hakim olmak i¢in denetim siirecini
yuritirken aykiriliklar ve yasadist hareketlerin riskini gosterebilecek sira dis1 veya
beklenmedik iliskileri goz 6niinde bulundurmalidir.

BS Denetgisi, i¢ kontrollerin uygunlugunu ve yonetimin bu kontrolleri ihlal etme
riskini test etmek i¢in siiregleri tasarlamali ve gerceklestirmelidir.

BS Denetgisi, yaniltict bir ifade belirlediginde bu yaniltict ifadenin bir aykirilik ve
yasadis1 hareket gostergesi olup olmadigin1 degerlendirmelidir. BS Denetgisi, boyle
bir gosterge var ise, denetimin diger yanlari ile 6zellikle de yonetimin temsilcileriyle
iliskilerinin ¢ikarimlarin1 da dikkate almalidir.

BS Denet¢isi yonetimden, en azindan yilda bir kez veya denetim goérevine baglh
olarak daha sik, yazili agiklama istemelidir. Bu agiklama asagidakileri icermelidir:

- Aykirilik veya yasadigi hareketleri Onleyici ve tespit edici i¢ kontrollerin
tasarlanmasi ve uygulanmasi i¢in

Sorumlulugunu kabul ettigini gostermelidir.

- Bir aykirilik veya yasadis1 hareket sonucu olarak énemli yaniltict bir ifadenin var
olabileceginin risk degerlendirmesinin sonuglarint BS Denetcisine bildirmelidir.

- BS Denet¢isine, kurumu etkileyen aykirilik ve yasadisi hareketlere dair

asagidakilerle ilgili bilgilerini bildirmelidir.
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Yoénetim ve I¢ Kontrolde 6nemli rolii olan galisanlar

-BS Denetcisine, ¢alisanlardan, 6nceki ¢alisanlardan veya diizenleyiciler tarafindan
bildirilmis, kurumu etkileyen aykirilik veya yasadist hareket iddialarim1 ya da
aykirilik ve yasadis1 hareket Siiphelerini bildirmelidir.

Eger BS Denetgisi, somut bir aykirilik veya yasadisilik belirlemisse veya somut bir
aykirilik ya da yasadisilik olmasi ihtimali bilgisini edinmisse, bu meseleleri
yonetimin uygun kademesine zamaninda bildirmelidir.

Eger BS Denet¢isi, yonetimle ilgili veya i¢ kontrolde 6nemli rolii olan calisanlarla
ilgili bir somut aykirilik veya yasadisi bir hareket belirlenmisse, bu meseleleri yetkili
mercilere zaman gegirmeden iletmelidir.

BS Denetcisi, denetim esnasinda dikkatini ¢eken diizensiz ve yasadisi hareketleri
Onleyici ve tespit edici kontrollerin tasariminda ve isleyisinden sorumlu uygun
yonetim seviyesini ve yetkili mercileri onemli zayifliklardan haberdar etmelidir.

BS Denetgisi, denetimi devam ettirmede kendisini etkileyen ve yasadisi bir
hareketten veya yaniltict bir ifadeden kaynaklanan istisnai bir durumla karsilasirsa,
boyle durumlarla ilgili yiirtirliikkteki yasal ve mesleki sorumluluklar1 dikkate almali,
sOozlesme taraflarina veya bazi durumlarda yetkili yonetime veya diizenleyici
kurumlara rapor etmeyi veya sézlesmeden ¢ekilmeyi diistinmelidir.

BS Denetgisi, yonetime, yetkili mercilere, diizenleyicilere ve digerlerine rapor
edilmis bir 6nemli aykirilik veya yasadisi bir hareketle ilgili biitiin iletigimi,
planlamay1, sonuglari, degerlendirmeleri ve yorumlari dosyalamalidir.

Aciklama

BS Denetcisi, bir aykirilik veya yasadisi hareket ne demektir tanimlamak i¢in BS
Denetim Rehberi G19, Aykiriliklar ve yasadisi Hareketler Boliimiine
basvurmalidirlar.

BS Denetcisi, aykiriliklar ve yasadisi hareketlerden kaynaklanan onemli yaniltic
ifadeler olmamasina makul giivence saglamalidir. BS Denetcisi, bir goriisiin
kullanilmasi, test kapsami ve i¢ kontrollerin kalitsal sinirlar1 gibi etmenlerden dolay1
mutlak giivence saglayamaz. Bir denetim sirasinda BS Denetgisinin elde edebildigi
denetim kaniti, kesin delil olmaktan ziyade ikna edici olmalidir.

Bir yasadis1 hareketten kaynaklanan somut yaniltict bir ifadenin tespit edilememesi

riski, bir aykirilik veya hatadan kaynaklanan somut yaniltici ifadenin tespit

75



edilememesi riskinden daha ytiksektir, ¢iinkii yasadis1 hareketler, olaylar1 saklamay1
veya BS Denetgisine verilen kasitli yalan beyanda bulunmaya uygun tasarlanmis
karmasik planlari igerebilirler.

BS Denetgisinin kuruma dair dnceki deneyimi ve bilgisi denetim sirasinda BS
Denetgisine yardimer olmalidir. Sorgulamalar yaparken ve denetim usullerini
yiriitirken BS Denet¢isinin  gegmis deneyimi tamamen goéz ardi etmesi
beklenmemeli. Ancak belli seviyede mesleki bir Siphecilik i¢inde bulunmasi
beklenmelidir. BS Denetcisi, ikna edici denetim kanit1 yerine yonetimin ve yetkili
mercilerin dogru ve diiriist oldugu inancina dayanan diisiik seviyede bir denetim
kanitindan tatmin olmamalidir. Tkna edici denetim kanit1 haric, BS Denetcisi ve
denetim takimi, planlama ve tiim denetim boyunca kurumun aykiriliklar ve yasadist

hareket siliphe edilebilirligini tartismalidir.

S9 Avkiriliklar ve Yasadisi Hareketler

Somut aykirililar ve yasadisi hareketlerin varligi riskini degerlendirmek i¢in BS
Denetcisi asagidakileri kullanmay1 diistinmelidir:

- Kurumla ilgili 6nceki bilgi ve deneyimi (yonetim ve yetkili mercilerin dogrulugu ve
diiriistliigii ile ilgili bilgisi dahil)

- Yonetimin yaptig1 sorusturmalardan elde edilen bilgi

- Yonetim aciklamalari ve i¢ kontrol beyanlari

- Denetim sirasinda elde edilen diger giivenilir bilgi

- Yonetimin aykirilik ve yasadist hareketlerle ilgili risk degerlendirmesi ve bu riskleri
tanimlama ve risklere miidahale siireci

Aykiriliklar ve yasadis1 hareketlerle ilgili daha fazla bilgi i¢in agagidaki rehberlere
bagvurmalidir:

- BS Denetim Rehberi G5, Denetim Y 6netmeligi

- COBIT Cercevesi, Kontrol Hedefleri DS3, DS5, DS9, DS11 VE PO6

- Sarbanes -Oxley Yasasi, 2002

- Yabanci Uygulamalar Yasas1 1977
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S10 BT Yénetisimi

Bu BS Denetim Standartlarinin amaci, denetim siirecinde BT yonetisimi alanlarinda
BS denet¢inin ihtiya¢ duyacagi standardi olusturmak ve rehberlik saglamaktir.
Standart

BS Denetgisi, BS islevlerinin kurumun misyonu, vizyonu, degerleri, hedef ve
stratejileriyle uyumlu olup olmadigini1 gézden gecirmeli ve degerlendirmelidir.

BS Denetgisi, BS biriminin is (etkililik ve etkinlik) tarafindan beklenen hizmeti ve
basarisinin degerlendirilmesi hakkinda agik bir bildirime sahip olup olmadigini
gozden gegirmelidir.

BS Denetgisi, BS kaynaklarinin ve performans yonetim siirecinin etkililigini
denetlenmeli ve degerlendirmelidir.

BS Denetgisi, yasal, c¢evresel ve bilgi niteligi ve giivenlik ve emniyet
gereksinimlerine uygunlugunu denetlenmeli ve degerlendirmelidir.

BS Denetgisi, risk temelli bir yaklasim kullanarak BS birimini degerlendirmelidir.
BS Denetgisi, kurumun kontrol ortamini1 gézden gegirmeli ve degerlendirmelidir.

BS Denetcisi, BS ortamin1 olumsuz yonde etkileyebilecek riskleri gdzden gegirmeli
ve degerlendirmelidir.

Aciklama

BS Denetcisi BS Denetim Rehberi G18, BT YoOnetisimine isaret etmelidir.

BS Denetcisi, is siirecini destekleyen BS is ortami risklerini gozden gegirmeli ve
degerlendirmelidir. BS Denetim etkinligi, risk yonetimi ve kontrol sistemleri
gelisimine katki sunarak ve maruz kalinan 6nemli riskleri tanimlayip degerlendirerek
kuruma destek sunmalidir.

BT yonetisimi, kendi kendine ya da gdzden gecirilen her BS islevi baglaminda
gbzden gegirilebilir.

BS Denet¢isi, BT yonetisimi hakkinda daha fazla bilgi i¢in asagidaki rehberlere
bagvurabilir:

BS Denetim Rehberleri:

- G5 Denetim Yonetmeligi

- G6 Bilgi Sistemleri Denetimi I¢in Onemlilik Kavramlar

- G12 Kurumsal iliski ve Bagimsizlik

- G13 Denetim Planlamasinda Risk Degerlendirmesi Kullanimi
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- G15 Planlama

- G16 Kurum BT kontrollerine Ugiincii Taraflarin Etkisi

- G17 BS Denet¢isinin Bagimsizliginda Denetim dis1 Roliiniin Etkisi

- COBIT Yénetim Rehberleri

- COBIT Cergevesi, Kontrol Hedefleri; bu standart biitin COBIT alanlar1 kontrol
hedefleriyle iliskilidir

- BT Yonetisimi Kurul Bilgilendirmesi 2. Basim; BT yonetisim Enstitlisii

- Sarbanes — Oxley i¢in BT kontrol Hedefleri, BT yonetisim Enstitiisii

- US Sarbanes — Oxley Yasasi 2002 ve diger 6zel yonetmelikler ayrica uygulanabilir.

S11 Denetim Planlanmasinda Risk Degerlendirmesinin Kullanimi

Bu BS Denetim Standartlarinin amaci, denetim siirecinde risk degerlendirmesinin
kullanimai i¢in bir standart olugturmak ve yol gostericilik saglamaktir.

Standart

BS Denetgisi, BS Denetim planinin tamamini gelistirmede ve BS Denetim
kaynaklariin etkili dagitimi i¢in dnceliklerin belirlenmesinde kullanilabilecek uygun
bir risk degerlendirme teknigi veya yaklasimi kullanmalidir.

BS Denetgisi, kisisel denetim planlamasinda, denetlenen alanla ilgili riskleri
tanimlamal1 ve degerlendirmelidir.

Aciklama

Risk degerlendirmesi, BS Denetim evrenindeki denetlenebilir birimleri kontrol
etmek, gozden gecirmek ve en yiiksek risklere sahip alanlari, BS yillik planina dahil
etmek i¢in segmede kullanilan bir tekniktir.

Denetlenebilir bir birim, her kurumun ve onun sistemlerinin ayri bir pargasi olarak
tanimlanmaistir.

BS Denetim evreninin belirlenmesi, kurumun BT stratejik plani isleyisine ve ilgili
yonetim birimleriyle yapilan goriismelerinin bilgisine dayanmalidir

BS Denetim planimi gelistirmeyi kolaylagtirmak igin risk degerlendirmesi
uygulamasi, en azindan yilda bir kez yapilmali ve dosyalanmalidir. Kurumsal
stratejik planlar, amaclar ve kurumsal risk yonetim gercevesi uygulamalart risk

degerlendirmesinin bir pargasi olarak degerlendirilmelidir.
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BS Denetcisine, denetim projelerinin se¢iminde risk degerlendirmesinin kullanimu,
BS Denetim planin1 veya belirli bir gézden gecirmeyi tamamlamak i¢in gereken BS
Denetim kaynaklarinin miktarini belirlemek ve gerekgelendirmek igin olanak tanir.
Ayrica, BS Denetcisi, risk algilamalarima dayanarak ve risk yonetim g¢ergevesinin
raporlamasina katki saglamak icin gozden gecirmelerin zamanlamasim1 da
onceliklendirebilir.

Bir BS Denetgisi, gdzden gecirilen alanla ilgili risklerin bir 6n degerlendirmesini
gergeklestirmelidir. Her bir 6zellikli gézden gecirme icin, BS Denetim gorev
amaglar1 boyle bir risk degerlendirmesinin sonuglarini yansitmalidir.

BS Denet¢isi, gdozden gecirmenin tamamlanmasindan sonra, gdzden gecirme bulgu
ve Onerileri ile denetim sonrasi faaliyetleri yansitmasi i¢in, eger boyle bir kayit varsa
kurumun Kurumsal risk yOnetiminin ¢ercevesinin veya risk kiitiigiliniin
giincellenmesini saglamalidir.

BS Denetgisi, BS Denetim Rehberi G13 Denetim Planlanmasinda Risk
Degerlendirmesinin Kullanim1 boliimiine ve BS Denetim usulii P1 BS Risk

Degerlendirmesi Olgiimii bliimiine bagvurmalidir.

S12 Denetimin Onemliligi

Bu BS Denetim Standardiin amaci, denetim 6nemliligi kavramini ve bu kavramin
denetim riski ile iliskisine dair standart olusturmak ve yol gostericilik saglamaktir.
Standart

BS Denetcisi, denetim usullerinin sinir1, dogasi ve zamanlamasi belirlenirken
denetimin Onemliligi ve bunun denetim riskiyle iliskisini g6z Oniinde
bulundurmalidir.

BS Denetgisi, kontrollerin olmamasi veya zayif olmasi ihtimalini veya kontrollerin
olmamasmin veya zayifligimin bilgi sistemlerinde Onemli hatalara veya ciddi
zayifliklara yol acip agmadigini dikkate almalidir.

BS Denetgisi, kiigiik kontrol hatalarin ve kontrollerin olmamasi veya zayif olmasinin
toplam etkisinin bilgi sistemlerinde onemli hata veya ciddi zayifliklara doniisiip
dontismedigini dikkate almalidir.

BS Denetgisinin raporu, yetersiz kontrollerin olmasi veya kontrollerin olmamasi ve
kontrol hatalarinin 6nemini ve bu zayifliklardan kontrol hatalarinin ve ciddi

zayifliklarin kaynaklanma olasiligin1 agiklamalidir.
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Ek Rehberlik

Denetim riski, BS Denetgisinin denetim bulgularina dayanarak yanlis sonuglara
ulagsmasi1 riskidir. BS Denetgisi, denetim risklerinin ii¢ bileseninin de farkinda
olmalidir: Kalitsal risk, kontrol riski ve belirleme riski. Risklerle ilgili daha ayrintili
agiklamalar

Ve bilgi icin, G13, Denetim Planlamasinda Risk Degerlendirmesinin Kullanimi
boliimiine bagvurunuz.

BS Denetg¢isi, denetimi planlarken ve yiiriitiirken denetim riskini kabul edilebilir bir
seviyeye indirmeye ve denetim hedeflerini gerceklestirmeye calismalidir. Bu, BS ve
ilgili kontrollerin uygun bi¢cimde degerlendirmesiyle basarilir.

Kontrollerdeki zayifliklar, eger kontrollerin olmamasi kontrol hedeflerinin
gerceklestirilmesinde makul bir giivence saglamada basarisizlikla sonuglantyorsa
onemli kabul edilir.

Onemli olarak siniflandirilan bir zayiflik su anlama gelir:

- Kontroller yerinde degildir ve/veya kontroller kullanimda degildir ve/veya
kontroller yetersizdir.

- Hatalarin artmasina sebep olur

Onemli zayiflik, dnlenemeyen ve tespit edilemeyen istenmeyen olay(larin diisiik
olma olasiligin1 artiran 6nemli hata veya 6nemli hatalarin bileskesidir.

Onemlilik ve BS Denetgisi tarafindan kabul edilebilir denetim riski seviyesi arasinda
tersine bir iliski vardir; Ornegin Onemlilik seviyesi ne kadar yiiksekse denetim
riskinin kabul edilebilirligi o kadar diisiik olur veya tam tersi s6z konusudur. Bu, BS
Denetcisine denetim usullerinin dogasini, zamanlamasini ve sinirlarini belirlemesini
saglar. Ornegin, BS Denetgisi 6zellikli bir denetim usuliinii planlarken 6nemliligi
diisiik belirler ve bu sebeple denetim riski artar. BS Denet¢isi, bu durumu ya
kontrollerin testlerini artirarak (kontrol riskinin degerlendirmesini azaltarak) ya da
maddi dogruluk test usullerini genisleterek gidermek ister

(tespit etme riskinin degerlendirmesini azaltarak).

BS Denetgisi, bir kontrol hatalar1 bileskesinin veya tek bir kontrol hatasinin dnemli
bir hata m1 ya da 6nemli bir zayiflik m1 oldugunu belirlemede azaltici kontrollerin

etkisini ve bu tiir azaltic1 kontrollerin etkin olup olmadigini1 degerlendirmelidir.
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BS Denetcisinin 6nemlilik ve denetim riski degerlendirmesi, Sartlara ve degisen
cevreye bagli olarak zaman zaman degisebilir.

BS Denetgisi, BS Denetim Rehberi G6 Bilgi Sistemleri Denetimi i¢in Onemlilik
Kavramlar1 Rehberine bagvurmalidir.

Denetim Onemliligi konusunda daha fazla ilgi i¢in asagidaki rehberlere
basvurulmalidir:

- BS Denetim Rehberi:

- G2 Denetim Kaniti Gereksinimi

- G5 Denetim Yonetmeligi

- G8 Denetim Dosyalamasi

- G9 Aykiriliklar igin Denetim Varsayimlar

- G13 Denetim Planlamasinda Risk Degerlendirmesinin Kullanimi

- COBIT 4.0, IT yonetisim Enstitiisii, 2005

- Sarbanes-Oxley icin IT Kontrol Hedefleri, IT yonetisim Enstitiisii, 2004

S13 Diger Uzmanlarin Calismalarinin Kullanimi

Bu BS Denetim Standardinin amaci, denetimde diger uzmanlarin g¢alismalarini
kullanan BS Denetcileri icin bir standart olusturmak ve yol gostericilik saglamaktir.
Standartlar

BS Denetgisi, uygun olan yerlerde denetim icin diger uzmanlarin c¢aligmalarin
kullanmay1 diistinmelidir.

BS Denet¢isi, denetim gorevinden oOnce diger uzmanlarin bagimsizhik ve kalite
kontrol siiregleri, ilgili deneyim, kaynaklar, uzmanliklar, mesleki nitelikler gibi
konular1 degerlendirmeli ve tatmin olmalidir.

BS Denetgisi, denetimin bir parcasi olarak diger uzmanlarin ¢aligmalarin1 gdzden
gecirmeli, degerlendirmeli ve ne derece kullanilacaklarma ve ne kadar
giivenileceklerine karar vermelidir.

BS Denetcisi, diger uzmanlarin g¢alismalarinin, BS Denetgisine giincel denetim
hedefleri hakkinda sonuca varmaya saglamada yeterli ve tam olup olmadigini

saptamal1 ve sonuclandirmalidir. Varilan sonug agik bir bicimde belirtilmelidir.
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BS Denetgisi, diger uzmanlarin yeterli ve uygun denetim kanit1 saglamadig1 yer ve
durumlarda yeterli ve uygun denetim kaniti elde etmek amaciyla ek test usulleri
uygulamalidir.

BS Denetgisi, ek test usulleri kullanilarak gereken kanitin elde edilemedigi
durumlarda uygun denetim goriisii saglamali ve kapsamini sinirlandirmalidir.

Ek Rehberlik

BS Denetgisi, gerceklestirilecek denetim isini veya denetimin kalitesindeki olabilir
kazanimlar1 zayiflatabilecek kisitlamalarin oldugu durumlarda diger uzmanlarin
calismalarini kullanmay1 diisiinmelidir. Bunlara 6rnek olarak, gergeklestirilecek igin
teknik dogasi tarafindan gerek duyulan bilgi, denetim kaynagi kithig1 ve zaman
kisitlamalar verilebilir.

Bir uzman, BS Denetim takimi ya da iist yonetim tarafindan, dis muhasebe
firmasindan, bir yonetim danigmanligi firmasindan, bir BT uzmani ya da denetim
alanindaki bir uzman atanarak bilgi sistemi denetgisi olabilir.

Bir uzman, kurum iginden de, kurum disindan da olabilir. Eger bir uzman kurumun
diger bir boliimiiyle de ilgiliyse, uzmanin raporuna giliven duyulabilir. Bazi
durumlarda bu, BS Denetgisinin destekleyici belgeleme ve c¢alisma belgelerine
erisimi olmasa bile BS Denetim kapsaminin duydugu gereksinimi azaltabilir. BS
Denetgisi, boyle durumlarda goriis belirtirken dikkatli olmalidir.

BS Denetcisi, diger uzmanlarin biitiin ¢alisma belgelerine, destekleyici belgelere ve
raporlarina -yasal acidan sakinca olmadigi siirece erisim hakkina sahip olmalidir.
Yasal agidan sakinca bulunan ve bu ylizden erigsimin olmadigi durumlarda BS
Denetgisi diger uzmanin caligmalarina giiven ve kullanim sinirlart uygun bigimde
belirlemeli ve karar vermelidir.

BS Denet¢isinin, diger uzman raporunun kullanimi hakkindaki gorts, iliskililik ve
yorumlari BS Denet¢isinin raporunun bir pargasini olusturmalidir.

BS Denetgisi, denetim hedeflerine ulagsmak i¢in BS Denetgisinin yeterli, giivenilir,
ilgili ve faydali kanitlar elde etmesi gerektigini anlatan BS Denetim Standardi S6
Denetim Isinin Yiiriitiilmesi boliimiine bagvurmalidir.

BS Denetcisi, denetimi yapmak i¢in gereken yeteneklere veya diger uzmanliklara

sahip degilse diger uzmanlardan yardim almalidir; bununla birlikte, BS Denetcisi
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yiriitiilen isle ilgili bilgi sahibi olmalidir fakat kendisinden bir uzmaninkine denk
bilgi sahibi olmasi beklenmemelidir.

BS Denetcisi, BS Denetim Rehberi G1 Diger Denetgilerin ve Uzmanlarin
Calismalarmin Kullanimi boliimiine bagvurmalidir.

Diger denetgilerin ve uzmanlarin ¢aligmalarmin kullanimi konusunda detayli bilgi
icin agagidaki rehberlere bagvurulmalidir:

- BS Denetim Rehberleri

- G5 Denetim Yonetmeligi

- G8 Denetim Belgelendirmesi

- G2 Denetim Kanit Gerekliligi

- G10 Denetim Orneklemesi

- G13 Denetim Planlamasinda Risk Degerlendirmesinin Kullanimi

- COBIT 4.0, IT Yonetisim Enstitiisi, 2005

- Sarbanes-Oxley i¢in IT Kontrol Hedefi, IT Yo6netiSim Enstitiisii, 2004

S14 Denetim Kaniti

Bu BS Denetim Standartlarinin amaci, BS Denetgisi tarafindan elde edilecek denetim
kanitin1 nelerin olusturdugu ve bu kanitin nicelik ve niteligi ile ilgili standart
olusturmak ve yol gostericilik saglamaktir.

Standart

BS Denetgisi, denetim sonuglarinin dayandigi makul ¢ikarimlara temel olacak yeterli
ve uygun denetim kanit1 saglamalidir.

BS Denetgisi, denetim sirasinda elde edilen denetim kanitinin yeterliligini
degerlendirmelidir.

Aciklama

a) Uygun Kanit

Denetim kaniti:

- Denetgi tarafindan kullanilan usulleri igerir

- BS Denetgisi tarafindan kullanilan usullerin sonuglarini igerir

- Denetimi desteklemek i¢in kullanilan kaynak belgeleri (elektronik veya basili
olarak), kayitlari, giiclendirici bilgileri igerir

- Denetim iginin bulgu ve sonuglarini igerir
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- lIsin yapildigin1 ve yiiriirliikteki yasalara, diizenlemelere ve politikalara
uygunlugunu gosterir

BS Denetgisi, kontrol testlerinden denetim kanit1 elde ederken degerlendirilen
kontrol riski seviyesini desteklemek amaciyla denetim kanitinin tamligini, dikkate
almalidir.

Denetim kaniti uygun bir Sekilde tanimlanmis, capraz iliskilendirilmis ve
kataloglanmig olmalidir

Denetim kanitinin kaynagi, dogas1 (yazili, sozlii, gorsel, elektronik, gibi) ve asillik
(dijital ve el imzalari, miihiirler, vb.) gibi 6zellikler giivenilirlik degerlendirmesi
sirasinda géz ontinde bulundurulmalidir.

b) Giivenilir Kanit

Genel olarak, denetim kanit1 giivenilirligi asagidaki durumlarda daha biiytiktiir:
-Sozli ifadelerden ziyade yazili bigimde olmasi

-Bagimsiz kaynaklardan elde edilmesi

-Denetlenen kurumca saglanmasindansa BS Denetgisi tarafindan elde edilmis olmasi
-Bagimsiz biri tarafindan onayli olmasi

-Bagimsiz biri tarafindan saklanmis olmasi

BS Denetgisi, denetim hedeflerini ve denetim risklerini karsilayacak gerekli kanitlar
elde ederken maliyeti en uygun olan araglar1 diistinmelidir. Fakat gerekli bir islemi
atlamak i¢in maliyet veya zorluk gecerli bir 6ziir degildir.

Denetim kanit1 elde etme usulleri, denetim konusuna bagli olarak degisir (denetimin
dogasi, zamanlamasi, mesleki yargilar vb.).

BS Denetcisi, denetim hedefleri i¢in en uygun usulii segmelidir.

BS Denetgisi, denetim kamitin1 asagidaki bicimlerde elde edebilir:

- Sorusturma

- Gozlem

- Aragtirma ve dogrulama

- Yeniden gerceklestirme

- Yeniden 6l¢lim yapma

- Hesaplama

- Analitik usuller

- Genel kabul gérmiis diger yontemler
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BS Denetcisi, giivenilirligi ve daha fazla dogrulanabilirligi degerlendirmek igin
bilginin elde edildigi kaynag1 ve 6zelliklerini dikkate almalidir.

¢) Yeterli Kanit

Kanit denetim hedefi ve kapsaminda biitiin 6nemli sorular1 destekliyorsa yeterli
olarak diisiiniilebilir.

Denetim kaniti, bagimsiz ve yetkin bir tarafin testleri yeniden gerceklestirdiginde
ayni1 sonugclari elde etmesini saglayacak derecede nesnel ve yeterli olmalidir. Kanat,
konunun ve iliskili oldugu risklerin 6nemine uygun olmalidir.

Yeterlilik, denetim kaniti miktarmin o6lgiisiiyken uygunluk, denetim kanitinin
niteliginin Sl¢iistidiir ve bu ikisi birbiriyle karsilikli iliski i¢indedir. Bu baglamda,
kurumdan elde edilen bilgi BS Denetgisi tarafindan denetim siireglerini
gerceklestirmek icin kullanildigi zaman BS Denetcisi bilginin dogrulugu ve
biitiinligline gereken vurguyu yapmalidir.

BS Denetgisi, yeterli denetim kanitinin elde edilemedigine inandigi durum ve

yerlerde, bu gercegi denetim sonuglariyla tutarli bir Sekilde agiklamalidir.

S14 Denetim Kaniti (Devamu)

Delillerin Korunmasi ve Saklanmasi

Denetim kaniti, yetkisiz erisimlere ve degistirmelere kars1 gilivenlik altina
alimmalidir.

Denetim kaniti, denetim isi tamamlandiktan sonra, ylriirliikteki yasalarin,
diizenlemelerin ve politikalarin 6ngordiigii siirede ve bicimde korunmalidir.
Referans

Denetim kanit1 konusunda detayli bilgi i¢in asagidaki rehberlere bagvurulmalidir:

- BS Denetim Standardi S6, Denetim Isinin Yiiriitiilmesi

- BS Denetim Rehberi G2, Denetim Kanit1 Gerekliligi

- BS Denetim Rehberi G8 Denetim Belgelendirmesi

- COBIT Kontrol Hedefi ME2 I¢ Kontroliin izlenmesi ve Degerlendirilmesi ve ME3

Diizenlemelere Uygunlugun Saglanmasi

S15 BT Kontrolleri

Bu ISACA Standardinin amaci, BT kontrolleri ile ilgili standart olusturmak ve yol

gostericilik saglamaktir.
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Standart

BS Denetcisi, kurumun i¢ kontrol ortaminin biitiinlesik bir parcast olan BT
kontrollerini izlemeli ve degerlendirmelidir.

BS Denetcisi, BT kontrollerinin tasarimi, uygulanmasi, isletimi ve gelistirilmesi ile
ilgili Oneriler saglayarak yonetime yardimci olmalidir.

Aciklama

Yonetim, bir kurumun, BT kontrollerini de igeren i¢ kontrol ortamindan sorumludur.
Bir i¢ kontrol ¢evresi, i¢ kontrol sisteminin temel hedeflerinin basarilmasi igin
disiplin, ¢cergeve ve yapi saglar.

COBIT, istenmeyen olaylarin tespit edilmesi, Onlenmesi, diizeltilmesi ve is
hedeflerinin basarilmasina makul gilivence saglamak icin tasarlanmis politikalar,
usuller, uygulamalar ve kurumsal yapilar gibi kontrolleri tanimlar. Ayrica, COBIT,
kontrol hedefi ifadesini -Belirli bir stirecte, kontrol usullerini kullanarak basariimasi
arzu edilen sonug¢ veya amag - olarak tanimlar.

BT kontrolleri, BT sisteminin edinilmesi, uygulanmasi, sunumu, desteklenmesi ve
hizmetleri iizerindeki kontrolleri gosteren yaygin BT kontrolleri, ayrintili BT
kontrolleri ve uygulama kontrollerini kapsayan genel kontrollerden olusur.

Genel BT kontrolleri, kurumun BT sisteminin ve altyapisinin tim isleyisiyle ve
otomatik c¢oziimler (uygulamalar) kiimesi ile ilgili riskleri en aza indiren
kontrollerdir.

Uygulama kontrolleri, uygulamalar igerisinde gomiilii kontroller kiimesidir.

Yaygin BT kontrolleri, BT ¢evresini izlemek ve yonetmek icin tasarlanmis ve bu
sebeple BT ile ilgili biitiin faaliyetleri etkileyen genel BT kontrolleridir. Bu
kontroller, BT izlemesine ve yonetimine odaklanmis genel kontrollerin alt kontrol
kiimesidir.

Ayrintili BT kontrolleri, uygulama kontrollerine ilaveten yaygin BT kontrollerinde
kapsanmayan genel BT kontrollerinden olusur.

BS Denetgisi, BT kontrol siire¢lerinin durumuyla ilgili giivence saglamak amaciyla,
BS Denetim kaynaklarinin etkili dagilimi i¢in Oncelikleri belirlemede ve tiim
denetim planinin gelistirilmesinde uygun bir risk degerlendirme teknigi ya da

yaklasimi kullanmalidir. Kontrol siirecleri, risklerin, risk yonetimi siireciyle
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olusturulmus risk toleranslari igerisinde bulunmasini saglamak amaciyla tasarlanmis
kontrol ¢evresinin bir parcasi olan politikalar, usuller ve etkinliklerden olusur.

BS Denetcisi, BT kontrollerini bilgisayar araciligiyla gozden gegirirken segici
denetim kanitlarin1 toplama ve siirekli olarak BS Denetgcisine sistem giivenilirligini
izleme olanagi sunan siirekli gilivencenin kullaniminda veri analiz tekniklerinin
kullanimini diistinmelidir.

Kurumlar ficlincii taraflar1 kullandiklarinda bu taraflar kurumun kontrollerinde ve
ilgili kontrol hedeflerinin basarilmasinda temel unsur haline gelebilir. BS Denetgisi,
BT cevresi, ilgili kontroller ve BT kontrol hedefleriyle iligkili olarak {igiincii
taraflarin yiiriittiigii rolii degerlendirmelidir.

Asagidaki ISACA ve BT Yonetisim Enstitiisii (ITGI) Rehberlerine, IT kontrolleriyle
ilgili ayrintil1 bilgi i¢in bagvurulmalidir:

- Rehber G3 Bilgisayar Destekli Denetim Tekniklerinin (BDDT) Kullanimi

- Rehber G11 Yaygin BS kontrollerinin Etkisi

- Rehber G13 Denetim Planlamasinda Risk Degerlendirmesinin Kullanimi

- Rehber G15 Planlama

- Rehber G16 Kurumsal BT kontrollerinde Ugiincii Taraflarin Etkisi

- Rehber G20 Raporlama

- Rehber G36 Biyometrik Kontroller

- Rehber G38 Erisim Kontrolleri

- COBIT cergevesi ve kontrol hedefleri

87



DORDUNCU BOLUM

4. DUNYADA KAMUSAL BILGI SISTEMLERI DENETIMIi

ULKELER Kullanilan Yaklasimlar
. . “Ic Kontrol ve Risk Yonetimi" Ile lgili Gelistirdikleri Kendi
FINLANDIYA
Standartlar:
NORVEC COBIT Baz Alinmustir

MACARISTAN COBIT Baz Alinmistir

CEK IT Yonetisimi ve Operasyonel Risk Kapsaminda Sinirh
CUMHURIYETI  |Diizenlemeler
MAKEDONYA ISO 17799 Baz Alinmistir

Her Yil Bilgi Sistemleri Giivenligini Kapsayacak Bir Denetim

SLOVAKYA
Raporu
. Finansal Denetimin Yaninda Sistem, Operasyon, Veri ve Is
DANIMARKA o
Devamlilig1 Denetimi
. Uc; Yilda Bir BS Denetimi Yapilmasini Zorunlu Kilan Kanun|
PORTEKIZ
Tasaris1
ISRAIL ISO 17799 Baz Alinmustir
Smirli Anlamda BS Denetimi‘ne de Referansta Bulunan
HOLLANDA
Standardlar
ITALYA Sinirli Anlamda BS Kontrolleri Igeren Diizenlemeler
SLOVENYA ISO 17799 Baz Alinmistir

YUNANISTAN BS Denetimi’ne de Deginen Bankacilik ile ilgili iki Kanun

Almanya Denetim Kurulusu (IDW) Tarafindan Gelistirilen PS 330
ALMANYA

Standardi

Tablo 5: Ulkelere Gore Bilgi Sistemleri Denetimi Yaklagimlar
Tablodan da anlasilacagi iizere Bilgi Sistemleri Denetimi hususunda bazi iilkelerin

Cobit yaklagiminin, bazi tilkelerin ISO 17799(ISO 27001) ve baz iilkelerinde kendi

mevzuatlarini olusturmak suretiyle denetimleri baz aldiklar1 goriilmektedir.
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Ulkemizde kamusal anlamda Bilgi Sistemleri Denetimine iliskin Bankacilik
Diizenleme ve Denetleme Kurumu tarafindan 13.01.2010 tarihinde “Bagimsiz
Denetim Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik
Siireglerinin Denetimi Hakkinda Yonetmelik” ve 13.01.201 tarihinde “Bagimsiz
Denetim Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik
Siireclerinin Denetimine Iliskin Rapor Hakkinda Teblig” yaymlanmis olup bu
diizenlemeler ile bankacilik bilgi sistemleri denetiminin nasil ve ne sekilde
yapilacag belirlenmistir. BDDK tarafindan denetimde COBIT ¢ergevesi baz alinmis,
kriter ve kontroller bu ¢er¢evede belirlenmistir.

Tapu ve Kadastro Genel Miidiirliigiince yiiriitiilen bilgi sistemlerinin denetimine
iligkin agiklanan standartlara uygun sekilde bir ydnetmelik hazirlanarak bilgi

sistemlerinin kontroliiniin saglanmas1 hedeflenmelidir.
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BESINCi BOLUM

5. E-TEFTIS

Teftis, teftise tabi birimin gerek asli ve mali islemlerinin, gerekse teskilat yapisi ile
insan ve maddi kaynaklarinin, yerindelik, amaca uygunluk, hukuka uygunluk ve
performans bakimindan risk analizleri cercevesinde degerlendirildigi, sorunlarin
¢Oziimii ve 1yi yoOnetisimin basarilmasi konusunda idareye yardimci olmayi ve
rehberligi amag edinen, insan ve sistem odakli bir faaliyettir.

"e-Teftis" ise, teftisin anilan fonksiyonlarindan bazilarini miimkiin olan en yiiksek
seviyede elektronik ortamda gergeklestiren, bilisim alanindaki gelisme ve yeniliklere
uyum kabiliyeti yiiksek, stirekli gelisen ve dinamik bir teftis faaliyetidir. Dolayisiyla
e-teftis, teftis faaliyetinin, dolayisiyla da yoOnetimin, etkinligini ve etkiligini
arttiracaktir. Bilisim teknolojilerindeki gelisim ve otomasyonlagma siirecine paralel
olarak zamanla "e-Teftis"in agirlig1 artacak gozitkmektedir.

e-Teftis'in de amaci, teftis faaliyetinde oldugu gibi; idareye yol gostermek ve
rehberlik etmek yaklasimi iginde, idareyle karsilikli isbirligi ve koordinasyon
dahilinde, otomasyon sistemi biinyesindeki birimlerin karsilastiklar1 riskleri tespit
etmek, degerlendirmek ve risk yonetimine katki saglamaktir. Bu katki, otomasyon
uygulamalarinda, veri ambarlarindaki bilgilerin degerlendirilmesinde ve diger yeni
bilisim teknolojilerinin uygulamalarinda gerek idareler gerek ilgililer agisindan
tyilestirici ¢oziimler onerilmesi seklinde ortaya ¢ikmaktadir.

Bu amag ¢er¢evesinde veri bankalarindaki mevcut data, dnceden belirlenmis kriterler
ve risk gostergeleri dogrultusunda segilerek alinmakta, takiben degisik bilgisayar
programlar1 yardimiyla yeniden muhtelif yontemlerle iglenerek degerlendirilmekte ve
analiz edilmektedir. e-Teftis faaliyeti kapsaminda ¢ok biiyiik miktarlardaki data, cok
kisa stire icinde degerlendirilerek analiz edilebilmekte ve bdylece yapici, onleyici,
caydirici, ¢6zlim Onerici ve otomasyon sistemlerini iyilestirici teftis sonuglarina
ulasilmaktadir.

e-Teftis ile, geleneksel teftislerde yapilabilenden ¢ok daha fazla islem, ¢ok daha hizli
bir sekilde teftis edilebilmektedir.

e-Teftisin temel 6zelligi,

o uzaktan,
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o stirekli,

. entegre,

e risk odakli ve

« sistemli bir sekilde
gerceklestirilebilmesidir.*®
Son donemde kamu yOnetimi alaninda onemli reformlar giindeme gelmektedir.
Bilisim teknolojileri toplumlarin iliskiler agmi temelden etkilemekte, bu
teknolojilerin kullanimi ile birlikte ortaya c¢ikan ihtiyaglar kamu yoOnetiminin
dogasini, orgiit yapisini, amag ve hizmet sunumunu 6nemli dl¢iide degistirmektedir.
Ciinkii e-Devlet sadece teknoloji kullaniminin 6ne ¢iktig1 bir slire¢ degil, kamunun
kurumsal kiiltiiriinde doniisiimii de igermektedir. (Parks ve Schelin, 2005:616).
Gilintimiizde teknolojinin sosyal hayati sekillendiren yoniine iliskin 6nemli bir
literatiir olugsmustur (Homburg ve Snellen, 2007:139).
Osborne ve Geaber (1993) yeniden icat edilecek kamu yonetiminde devletin takip
eden degil yonlendiren, rekabete dnem veren, kural odakli degil misyon odakli olan,
girdilere gore degil sonuclara gore fonlanan, biirokrasinin degil vatandaslarin
taleplerini ve ihtiyaglarin1 dikkate alan, tedaviden ziyade onlemeye 6nem veren bir
yapida olmasint 6nermektedir. Bilisim teknolojileri Osborne ve Geaber tarafindan
onerilen yeni kamu yoOnetiminin insasina Onemli katkilar sunma potansiyeline
sahiptir. Nitekim 1990’larda Clinton/Gore YOnetimi bilisim teknolojilerini kamu
yonetiminin yeniden ingasi i¢in énemli bir ara¢ olarak gormiislerdir (Homburg ve
Snellen, 2007:136).
Bilginin yayginlagmasi ve bilgi temelli ekonomiye dogru gidis, vatandaslarin ve is
cevrelerinin kamudan olan taleplerini ve beklentilerini artirmistir. Bu ise kamunun
bilisim teknolojilerini kullanmasini zorunlu hale getirmis, inisiyatifler almasina
neden olmustur. (Ho:2002). Dolayisiyla e-Devlete yonelis yukaridan ve asagidan
tazyiklerin etkisi ile hiz kazanmstir.
Yonetimin bir fonksiyonu olan denetim, ydnetim yapilanmasindan dogrudan
etkilenmekte, bilisim teknolojilerinin kamu yonetimi iizerindeki etkisi denetim

fonksiyonunu da doniistiirmektedir. Bu agidan elektronik ve bilgi temelli denetim

4 http://www.mtk.gov.tr
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uygulamasi ancak, elektronik devlet (e-Devlet) (electronic government) ve daha ileri
asamada bilgi devletinin (information government) varligi ile birlikte miimkiindiir.
Elektronik ve bilgi devleti uygulamalarinin her ikisi de ¢ogu kez e-Devlet olarak
isimlendirilmektedir. Elektronik devlette, bilgisayar, yazilim ve network aglarinin
kamu yonetiminin hizmet ve iglemlerinde yaygin bir sekilde kullanilmas1 s6z konusu
iken, bilgi devletinde elektronik devlet fonksiyonlarna ilave olarak giiclii, entegre
bilgi sistemleri altyapisi ile karar ve uygulamalarini bilgi temelli yiiriitiilmesi 6ne
¢ikmaktadir.

Tiirkiye son yillarda agirlikli olarak elektronik devlet anlaminda e-Devlet alaninda
onemli atilimlar yapmustir. Niifus, vergi, glimriik, glivenlik, yargi basta olmak iizere
pek c¢ok alanda e-Devlet uygulamalari hayata gegirilmistir. E-Devlet
uygulamalarindaki gelismeler, bu alanda e-Denetim ihtiyacin1 da beraberinde
getirmistir.

Bilisim teknolojilerindeki ve buna paralel olarak e-Devlet alanindaki gelismeler
denetimi cesitli sekillerde etkilemektedir. En temel ve yaygin olan etki, klasik
denetim yontem ve tekniklerinin teknolojinin sundugu yeni imkanlar kullanilarak
yerine getirilmesidir. Burada, denetim fonksiyonunun niteliginde ©nemli bir
degisiklige gidilmemekte, teknoloji denetime verimlilik, hiz, giivenilirlik, tespit ve
onleyicilik agilarindan katkida bulunmaktadir.

Bilisim alanindaki gelismeler ve devlet bilgi sistemlerinin gelismesi sonrasinda
denetimde bir ileri asamaya gecilerek denetimlerin bilgi sistem altyapilarini yogun
olarak kullandigi, bilgi ve risk esasl olarak gerceklestirildigi, daha kapsamli, geneli
daha 1iyi kavrayan ve ¢6zlim iireten yeni denetim yontem ve teknikleri kullanilarak
yapilmasi s6z konusu olmaktadir.

Bilisim teknolojilerindeki gelismeler, aynt zamanda yeni denetim alanlarmnin da
ortaya c¢ikmasina neden olmaktadir. Bilisim sistemlerinin denetimi, bilgilerin
dogrulugu, giivenliginin saglanmasi gibi hususlar 6zel sektore paralel olarak kamuda
da yeni denetim alanlar1 olarak ortaya ¢ikmaktadir.

Boylece bilisim teknolojileri alanindaki gelismeler denetimi kapsam ve derinlik
acisindan onemli Slgiide etkilemistir. Yeni denetim alanlarinin ortaya ¢ikmasi, klasik
denetimlerdeki Orneklem kiimesinin artirilmasi imkani denetimin kapsam olarak

genislemesine neden olmustur. Ayni sekilde, daha Once uygulanmasi miimkiin
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olmayan yeni tekniklerin, ¢apraz kontrollerin, degisik bilgi sistemlerindeki veri
tabanlarinin bir arada kullanilmasi denetime derinlik kazandirmastir.

Is ve islemlerin bilisim teknolojileri kullanilarak otomasyona dayali bir sekilde
gergeklestirilmeye baglanmasi, bu is ve islemlerin teftis ve denetiminde de benzer
sekilde degisim ve doniistimii zorunlu kilmistir. Boyle bir zorunluluk, bir yandan
otomasyona dayali sistemlerin bilisim teknolojileri kullanilarak teftisinin sundugu
inanilmaz firsatlar1 degerlendirmek, diger yandan da bilisim teknolojilerinin yogun
kullaniminin getirdigi yeni risk alanlarim tespit ederek ¢oziim Onerileri gelistirmek
ihtiyacindan kaynaklanmaistir.

Yiritilen e-Devlet uygulamalarinda otomasyon projelerinin birbirlerinden kopuk
sekilde yapilandirilmasi pek ¢ok otomasyon projesi adaciklarinin (Seifert, 2007:2)
olugsmasina neden olmaktadir. Tiirkiye’de mevcut durum birbirleriyle iliskileri
kopuk, ayni1 dili yeterince konusmayan otomasyon uygulamalar1 seklindedir. E-Teftis
uygulamalar1 ile degisik otomasyon uygulamalarinin sonuglarinin bir arada
degerlendirilerek bu kopukluklarinin giderilmesine 6n ayak olunmasi ve bdylece
devletin e-Devletten, bilgi temelli devlete dogru yol almasinin 6nemine vurgu

yapilmas1 amaci da giidiilmektedir®®.

5.1.Tapu ve Kadastro Genel Miidiirliigiince Yiiriitiilen (TAKBIS) Tapu ve
Kadastro Bilgi Sistemi Projesi

Tapu ve Kadastro Genel Miidiirliigiiniin tapu ve kadastro teknigi ile ilgili islemlerini
standartlastirarak Tapu Sicil ve Kadastro Miidiirliiklerinde (Seflikler dahil) yiiriitiilen
islemlerin mevzuata uygun bir sekilde ve bilgisayar ortaminda yiiriitilmesini
saglayan;

- Gelistirilen uygulama yazilimlarina dahil edilen kontrol ve uyar1 mekanizmalar ile
memurun yaptig1 islemle ilgili riskini minimize eden veya ortadan kaldiran;

- Tlgili memura ekrani iizerinden yaptig1 islemle ilgili en son mevzuat destegi
saglayan, yapilan islemle ilgili aciklayici bilgi saglayarak kendi ekrani iizerinden

Bilgisayar Destekli Egitim imkan1 getiren,

46 Arif KAPANOGLU, Bahri SOKMEN,Hasan AYKIN,Kayit Dis1 ekonomi ve yolsuzlukla miicadele
acisindan Maliye Teftis Kurulu Elektronik Denetim Uygulamasi
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- Uretilen verilerin Genel Miidiirliikte kurulacak sisteme akmastyla entegre bir yapi
olusturan, mevzuat degisikligi yapilmasi halinde vatandasin satis benzeri islemleri
Tirkiye’nin herhangi bir yerinden yapabilmesini saglayan;

- Midiirliiklerin ve miidiirliik personelinin performansinin iist hiyerarsi tarafindan
izlenebilmesini saglayan,

- Memur inisiyatifini ortadan kaldirarak islemlerin yasal mevzuata uygunlugunu,
vatandasa en kisa siirede ve dogru sonug saglayarak, devletle vatandas arasinda
zaman i¢inde yipranan giiven duygusunu gelistirecek,

- Merkezde olusan bilgileri kullanarak Bolge Miidiirliikleri ve Genel Midiirliik
merkez birimleri i¢in Karar Destek fonksiyonlari ve raporlart {ireten,

- Herhangi bir kamu kurulusu i¢in taginmaz ile ilgili stratejik konularda anlik
istatistiki sonuglar tretecek,

Milli Giivenlik agisindan gereken yabanci miilkiyetindeki tasinmazlar ve
yabancilarin hangi yorelerde tasinmaz hareketinde bulunduklari, yogunlastiklar
hususu merkezden ve kolaylikla izlenebilecek,

- Tarim bilgi sistemine ve Dogrudan Gelir Destegine esas Ciftgi Kayit Sistemine
dogru ve giincel bilgi altlig1 olusturan,

- Mali su¢ arastirmalart ve mal varlig1 sorgulamalarini tek bir merkezden yaparak,
mali suglarla ilgili sorgulamalar1 en kisa siirede sonuglandirilarak, riisvet ve
yolsuzlukla miicadelede devletin etkin denetimi saglanacak,

- ve tim bu islemleri Cografi Bilgi Sistemi/Arazi Bilgi Sistemi mantiginda
gerceklestiren entegre bir bilgi sistemi dir.

Tirkiye genelinde Tapu ve Kadastro kayitlarinin bilgisayar ortamina aktarilarak tiim
faaliyetlerin bilgisayar sistemi {izerinden yliriitiilmesi, boylece gerek 6zel, gerekse
kamu taginmaz mallarinin etkin bigimde takip ve kontroliiniin saglanmasidir.

Ulke genelinde miilkiyet bilgilerinin bilgisayar ortamma aktarilip her tiirlii
sorgulamanin yapilabilmesini amaglayan en temel e-devlet projelerinden birisidir.
Tapu ve Kadastro Bilgi Sistemi ile tapu sicil ve kadastro birimlerdeki yaklasik 650
cesit islem ve mevzuata uygun is adimlarinda vatandasimiza hizmetin giivenilir,
giincel ve hizli bir sekilde hizmet sunulmast miimkiin olacaktir.

1990’11 yillarin basinda bilgisayar kullaniminin yayginlagmasi ile birlikte baglatilan

kurum i¢i otomasyon caligmalarinda gelistirilen tapu otomasyon ve kadastro
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otomasyon projeleri, her ne kadar zaman igerisinde esdeger yazilimlarin ve
teknolojinin gerisinde kalsa bile, bilgisayar okur-yazarliginin artirillmasinda ve
verilerin toplanmasinda katki saglamislardir.

Genel Miidiirliigiimiiz, bu caligmalar1 takiben, mevcut verilerin hata analizlerini
yaparak, gerekli diizeltici faaliyetleri baslatmak, daha gelismis teknoloji ve
profesyonel yazilimlarla islemleri gergeklestirmek, tlirettigi verileri diger ilgili kurum
ve kuruluslarla paylasmak iizere 2000 yilinda TAKBIS ‘i (Tapu ve Kadastro Bilgi
Sistemi) projelendirmistir.

TAKBIS iizerinden yapilan is ve islemlere iliskin kayitlar TAKBIS veri tabaninda
tutulmakta olup tutulan kayitlar yardimi ile elektronik denetimin saglanmasi igin

calismalar baslatilmalidir.

5.1.1.Tapu ve Kadastro Bilgi Sistemi Uzerinden Denetim

Mevcut Tapu ve Kadastro Bilgi Sisteminde herhangi bir denetim modiilii
bulunmayip, sistem iizerinden herhangi bir denetim yapilamamaktadir. Mevcut
sisteme denetim modiilii olusturularak gergeklestirilen is ve islemlere iligskin verilerin
kontrolii, yapilan islemlerin mevzuat yoniiyle kontrolii, personelin performans
kontrolii sistem {izerinden gergeklestirilebilecektir.

[k olarak TAKBIS iizerinden herhangi bir denetimin yapilabilmesi igin denetim
kriterlerinin belirlenmesi gerekmektedir. Denetimde kullanilacak verilerin dogru,
giivenilir, tutarl, eksiksiz ve saglikli olmasi gerekmektedir. Bu anlamda sistem
tizerinde bulunan verilerin tereddiite imkan vermeyecek bir sekilde olusturulmus
olmas1 veya tanimlanmas1 saglanmalidir.

Tapu ve Kadastro Genel Miidiirliigiine bagli Tapu ve Kadastro Miidiirliiklerinin
yapmis oldugu i ve islemlerinin  denetiminin  elektronik  ortamda
gerceklestirilebilmesi i¢in yapilan is ve islemlere iliskin tiim bilgi ve belgelerin
elektronik ortamda saglikli, gilivenilir ve eksiksiz olarak olusturulmus yada
tanimlanmis olmas1 gerekmektedir. Aksi takdirde denetimin saglikli yapilabilmesi
miimkiin degildir.

e-devlet projelerinin gelisimi ve e-imza olgusunun tim kurum ve kuruluslarda
olgunlagsmasi sonucunda su anda mevcut kagit ortaminda bulunan belgelerin
elektronik olarak diizenlenmesi, bu suretle belge alis verislerinin elektronik ortamdan

gerceklestirilmesi siirecine girilecektir. Kurum ve kuruluslar arasinda paylasim
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sistemlerinin gelistirilmesi ile tiim bilgi ve belgelerin giivenli ve onayl bir sekilde
sistemde tanimlanmis olmasi gerceklesecektir.
TAKBIS’in, TAKBIS verisi paylasilmakta olan 7 adet kurum/kurulusa ilave olarak
ihtiya¢c duyan tiim kurum/kuruluslarin talebine cevap verebilecek bir yapiya
doniistiiriilmesi  (web servisleri) gerekmektedir. Oncelikli olarak asagidaki
kurum/kuruluslar ile gerekli veri paylasimlarinin yapilmasi ihtiyaci bulunmaktadir.
- Bankalar
- Belediyeler
- Barolar Noterler
- Degerleme Sirketleri
- Emlak Biirolar1
- Tarim ve Koyisleri Bakanligi
- LIHKAB
- YURTKUR
Diger kurum/kuruluslarin iirettigi ve TAKBIS’in ihtiya¢ duydugu “Noterlerden
sahteciligi Onleyebilmek amaciyla vekaletnameler”, “UYAP’dan kadastroyu
etkileyen mahkeme kararlar1” gibi verilerin de ilgili Kurum/kuruluslarin
sistemlerinden web servisleri araciligiyla anlik ve giincel olarak alinmasini saglamak
tizere gerekli girisimlerde bulunulmalidir.
Tapu ve Kadastro Miidiirliiklerince dogru ve giivenilir bilgi ve belgelerin elektronik
ortamda olusturulmasindan sonra TAKBIS ‘de olusturulacak denetim modiilii altinda
yapilan is ve islemlere iligkin bilgi ve belgelerin teftis edenlerce istenilmesi halinde
goriilebilmesi saglanmalidir.
Yine gelisen teknolojilere paralel olarak bilgi sistemleri denetimlerine yonelik paket
yazilimlar olusturulmustur. Bu yazilimlardan bazilar1 ACL, Excel, IDEA, Other,
Access vs. dir.
Ornegin ACL yazilim1

- Veri ¢ekme & analiz

- Yolsuzluk aragtirma

- Siirekli gézetim & denetim

gibi etkin ve stratejik denetimlerde kullanilmaktadir. Paket yazilimlar araciligi ile
verilere dogrudan ulagim, verilerin tamamina ulasim, her tur veriye ulasim, her
formattaki veriye ulagim, hizli ulasim imkanlar saglanmaktadir.
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Teftis Kurulu Baskanliginca Bilgi Sistemleri Denetimi ve Bilgisayar Destekli
Denetim konularinda hazirliklar baglatilarak, Baskanlik bilinyesinde bulunan

Miifettislere bu yonde egitim ve sertifikalarin kazandirilmasi saglanmalidir.

5.2. E-Teftis Uygulamasinin Temel Ozellikleri

Teftis; teftise tabi birimin gerek asli ve mali islemlerinin, gerekse teskilat yapisi ile
insan ve maddi kaynaklarmin, yerindelik, amaca uygunluk, hukuka uygunluk ve
performans bakimindan risk analizleri ¢ercevesinde degerlendirildigi, sorunlarin
¢ozimil ve iyl yOnetisimin basarilmasi konusunda idareye yardimci olmayi ve
rehberligi amag edinen, insan ve sistem odakli bir faaliyet olarak tanimlanmaktadir.
“E-Teftis” ise teftisin fonksiyonlarindan bazilarinin miimkiin olan en yiiksek
seviyede bilisim teknolojisinin sundugu imkanlar kullanilarak ve bilgi temelli olarak
gerceklestirildigi gelisme ve yeniliklere agik dinamik bir teftis siirecini ifade
etmektedir.

e-Teftis uygulamalar1 1ile birlikte teftisin temel karakteristiklerinde Onemli

doniisiimler meydana gelmistir. Bunlar ana basliklar ile agagidaki gibi siralanabilir:

5.2.1. Teftiste Kapsam Genislemesi

Klasik teftislerde, teknolojik ve zaman kisitlar1 nedeniyle ilgili idarenin islem, dosya
ve/veya ilgililerin belli kismimin incelenmesi miimkiin olmakta iken e-Teftis
imkanlar1 ile onceden hazirlanan parametreler kullanilarak ilgili miidiirliigiin tiim
islem, dosya ve/veya ilgilileri, konular ve sorgular itibariyle denetlenebilmesi
miimkiin olabilmektedir. Bu teftigin incelenen islem agisindan kapsamini maksimum

diizeye ¢ikarmasi anlamina gelmektedir.

5.2.2. Teftiste Derinlik

Teftislerde sadece dairedeki veri ve dosyalar kullanilmak yerine farkli kurum ve
kuruluslardaki bilgi sistemleri ve veriler kullanilmak suretiyle ¢apraz kontroller
miimkiin hale gelmistir. Boylece teftiste dikkate alinan parametreler, veriler artmis
ve teftiste daha fazla derinlik saglanmistir. Asagida yer alan uygulama teftisin
derinliginin artigin1 gostermek acisindan bir 6rnek olarak sunulabilir:

Bilindigi tizere yesil kart kullanimi tiim iilke ¢apina yayilmis onemli sosyal yardim

miiesseselerinden birini olugturmaktadir. Gergek hak sahibi olmayanlarin bu haktan
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yararlanmasinin oniine gecilmesi biiylik 6nem tagimaktadir. Tiim kontrollere ragmen
hak sahibi olmayanlarin sistemi kullanmasinin ve usulsiizlikklerin dniine tam olarak
gecilememistir. Bu sorunla miicadele amaciyla e-Teftis ¢alismalar1 kapsaminda iller
bazinda sirayla yesil karttan yararlananlarin durumu tek tek capraz kontrole tabi
tutulabilmektedir. Saglik Bakanligi Bilgi Islem Merkezi, Tapu, Sosyal Giivenlik
Kurumu, GiB-BIM verileri bir havuzda degerlendirmeye tabi tutularak ¢apraz olarak
karsilastirilmakta ve kolaylikla hak sahibi olmayan kisiler tespit edilmektedir.
Yapilan tespitlerde ¢ok sayida evi, arabasi olan, hatta sirket ortagi bulunanlarin
haksiz yere yesil kart kullandiklar1 tespit edilmistir. Bu tespitler neticesinde sosyal
boyutlu bir sistemin kotiiye kullanilmast kamudaki degisik veriler bir arada
degerlendirilmek suretiyle engellenmekte, kotiiye kullanimlarin neden oldugu Hazine
zarart ilgililerden cezasi ile birlikte takip edilebilir hale gelmektedir.

Bu tiir kontroller Devlet tarafindan yapilan diger benzeri sosyal 6deme ve yardimlari
da kapsayacak sekilde genisletilmektedir. 2010 yil itibariyle yesil kart kontrol
yapilan il say1s1 yirmiyi asmustir. Oniimiizdeki yillarda bu tiir kontrollerin tek seferde

tiim Tirkiye’yi kapsayacak sekilde yapilmasi yoluna gidilmesi planlanmaktadir.

5.2.3. Teftiste Risk Odakhihk

Teftis sirasinda tiim iglemlerin belli parametre ve sorgular kullanilarak incelenmesi
hata, kayit dis1 ve yolsuzluk riski yiiksek islemlerin belirlenmesine ve teftiste risk
diizeyi yliksek bu unsurlar tizerinde yogunlasilmasina daha fazla imkan tanimaktadir.
Bu ise e-Teftislerin risk esashi bir yaklasimla (risk based approach)

gerceklestirilmesi anlamina gelmektedir.

5.2.4. Teftiste Objektiflik

Daha once rassal olarak secgilen dosyalar iizerinden yapilan teftiglerde, sadece secilen
dosyalarda ortaya ¢ikmasi muhtemel hata, usulsiizlik ve yolsuzluklarin incelenmesi
s0z konusu oldugundan ¢ok daha riskli olan ve dncelikli olarak incelenmesi gereken
islem ve kisilere iliskin islem yapilamama ihtimali bulunmakta keza dosya se¢me
yontemi teknik imkansizliklarin da etkisi ile bazen siibjektif unsurlar1 biinyesinde
barmdirabilmekte idi. Oysa bilisim teknolojilerinin sundugu imkanlarla e-Teftislerde

objektif kriterlere gore olusturulan risk parametreleri esas alinarak yiiksek riskli
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islem ve kisilere Oncelik verilebilmekte, boylece teftiste daha yiiksek oranda

objektiflik saglanmaktadir.

5.2.5. Onleyicilik Fonksiyonu

Teftis sirasinda sistematik hatalara ve yolsuzluk riski bulunan alanlara iliskin olarak
getirilen Oneriler iizerine bilgi sistemlerine entegre edilen uygun kontrol modiilleri
sayesinde hata ve yolsuzluklarin 6nlenmesi miimkiin hale gelmektedir. Boylece hata
ve yolsuzluklarin gergeklesmesinden sonra tespitinden daha oncelikli olarak bu tip
hata ve yolsuzluklarin gerg¢eklesmelerinden Once Onlenmesi fonksiyonu iizerinde

durulmaktadir.

5.2.6. Coziim Odakhhk

Teftislerin kapsaminin genislemesine paralel bir sekilde, tespit edilen hata ve
yolsuzluklarin yaygiligi, nedenleri iizerinde veriye dayanan daha kapsamli, net
analizler yapilabilmekte ve hata ve yolsuzluklarin onlenmesine yonelik ¢oziimler
gelistirilebilinmektedir. Teftiste tek tek hata ve yolsuzluklarin tespitinden ziyade
genel nitelikli sorunlarin ve yolsuzluk alanlarinin tespiti ve bunlara iligkin idareye
¢Oziim Onerisinde bulunma konusuna daha yiiksek oranda agirlik verilmektedir.
Idareye sorunlar1 ve sorumlular bildirmekten ziyade ¢dziimler 6neren bir teftis

yaklasimina ge¢ilmektedir.

5.2.7. Teftiste Mekansal Simirin Onemini Kaybetmesi

Teftislerde en ¢ok zaman ve emek harcanan, teftisin maliyetini artiran unsur teftisin
her durumda mahallinde yapilmas:1 gerekliligi idi. Ancak bilisim teknolojilerinin
sagladigi imkanlar sayesinde kurumun her bir biriminin yaptig1 islemler on-line
olarak merkezden izlenebilmekte, merkezden ilgili birimlerin islemleri toplu olarak
analize tabi tutulabilmekte ve birimler performans ve risk agisindan kategorize
edilebilmektedir. Mahallinde yapilacak teftisler daha cok, 6nemli hata ve yolsuzluk
riski tespit edilen birimlerde s6z konusu olmaktadir.

Bazi iglemlere iligkin hazirlanan sorgular Tiirkiye’deki tiim islemler i¢in ayni anda
uygulanmaktadir. Izleyen yillarda belki AB mevzuati veya diger uluslararasi
anlagsmalar c¢ercevesinde bir cok iilke kendi vatandaslarmin bazi bilgilerini —

karsiliklilik ilkesi c¢ercevesinde- diger iilke kurumlari ve denetim birimleri ile
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paylagsacak ve onlar tarafindan da sorgulanabilmesi giindeme gelecektir. TKGM
tarafindan baslatilacak e-Teftis ¢alismalar1 ileride diger ilkelerdeki verileri de
kullanacak sekilde genisleyebilecektir. Sonug itibariyle giderek devasa bir network
halini alan diinya tasinmaz bilgi sistemleri ve teftis sistemlerinin gelecekteki yeni

yapilanmalara da hazirlikli olmasi gerekmektedir.

5.2.8. Biitiinciilliik

E-teftis uygulamalar1 ile birlikte tek tek dosyalar yerine islemlerin timi
incelenebilmekte, islem, dosya veya kisilerin ilgili oldugu diger unsurlar bir biitiin
olarak degerlendirmeye tabi tutulabilmektedir. Boylece, islem, dosya veya kisilerin

durumlarn biitiin seklinde kavranmaya ¢alisilmaktadir.

5.2.9. islem Teftisinden Sistem Teftisine Gegis

Islem denetiminden sistem denetimine gecis, diger bir deyisle sistematik hatalara
yonelis e-Teftisin baslica unsurlarindan biridir. Bdylece gecmise yonelik
sorgulamalardan reel zamanli sorgulamalara gecis amaglanmakta, diger taraftan basit
capraz kontrollerden ¢ok daha biiyiikk boyutlu, sistematik ve organize sekilde
gerceklesen unsurlarin tespiti ve Onlenmesine yonelinmektedir. Klasik teftis
uygulamalar ile tespiti son derece gilic olan ve sistematik risk iceren alanlarin

tespitine yonelim e-Teftisin temel amaglardan birini olusturmaktadir.

5.2.10. Uygunluk Denetim yaninda Yerindelige iliskin Sonuclara da Ulasma

Klasik teftigslerde esas olan, yapilan is ve islemlerin ilgili mevzuat hiikiimlerine
uygun olarak yapilip yapilmadiginin ortaya konulmasidir. Bu husus son derece
onemli olmakla birlikte, e-Teftis imkanlar1 ile birlikte yapilan analiz ¢aligmalari
sonucu, mevzuata uygunluk yaninda islemlerin yerindeliine yonelik de onemli

bulgulara ulagilmakta ve bu konuda birimler uyarilabilecektir.

5.2.11. Yolsuzluklarin Tespiti ve Onlenmesi

E-Teftis calismalarinda, ayn1 otomasyon sistemindeki farkli verilerin birbirleriyle ve
farkli otomasyon sistemlerindeki veri ve bilgilerle ¢apraz kontrolleri sonucunda
onemli yolsuzluklarin tespiti miimkiin hale gelecektir. Tespit edilen yolsuzluklardan

hareketle 6nleme stratejileri otomasyon sistemleri i¢ine monte edilmelidir.
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5.2.12. Siirekli Teftis

Klasik teftiglerde personel kisitlar1 ve mekansal ulagim imkanlari nedeniyle dairelerin
belli periyotlarla teftisi s6z konusu olmakta hatta bazen bu periyotlar ¢ok uzamakta
ve daireler uzun yillar hi¢ teftis edilmemekte idi. E-Teftis ile birlikte, islemlerin
stirekli olarak izlenmesi ve kontrolii miimkiin hale gelecektir. Turneye dayali, belli

zamanlarda yapilan teftisten siirekli teftis konseptine gecis s6z konusu olabilecektir.

5.3. E-Teftis Uygulamalan ile Beklenilen Onemli Sonuclar

- Teknolojideki gelismeler, hayatin her alanini etkilemektedir. Kamu yo6netiminin
dogasi, kiiltiirii, hizmet sunma yontem ve teknikleri teknolojik gelismelerle yeniden
sekillenmektedir.

- Denetim, yoOnetimin Onemli bir fonksiyonudur. Ondan ayri disiliniilemez. Bu
kapsamda basta bilisim teknolojileri olmak {iizere teknolojik gelismeler kamu
yonetimini ve buna paralel olarak denetim fonksiyonunu temelden etkilemektedir.

- E-Teftis uygulamalar ile birlikte denetimin kapsam ve derinliginde artis meydana
gelebilecek, daha hizli, uzaktan, risk odakli, objektif kriterlerle yiiriitiilen, dnleyicilik
ve ¢O0ziim odakliligi daha 6n planda tutan, biitiinciil, islem teftisi yerine sistem
teftigini benimseyen, yolsuzluk ve kayit dis1 ile miicadeleye 6nemli katkilar veren bir
teftis soz konusu olacaktir.

- E-Devlete geciste, islemlerin gergeklestirilmesi ve hizmet sunulmasinda yogun
teknoloji kullanimi s6z konusu olmaktadir. Ancak, zamanla bir ileri asamaya
gecilerek bilgi sistemlerinin politika olusturma ve uygulamada bilgi temelli yonetim
anlayis1 ile daha entegre ve etkin bir sekilde kullanilmasi gerekmektedir.

- E-Devlet uygulamalarinin ilk asamasinda, kamuda birbirlerinden kopuk sekilde
calisan “otomasyon adaciklari” olusturulmaktadir. Daha ileri asamaya ge¢mek igin
otomasyon adaciklarmin birbirleriyle baglantilarinin  kurulmasi, entegre hale
getirilmesi Onem tagimaktadir. Buna paralel olarak e-Teftis uygulamalarimin da
entegre yapida sunulmasi dnem tasimaktadir. Bu kapsamda, otomasyon projelerinde
pek dikkate alinmayan denetim modiillerinin olusturulmasi ve gelistirilmesinde teftis
birimlerinin birikimlerinden yararlanilmasi 6nem arz etmektedir.

- Teftis Kurulu Baskanlifinca olusturulacak komisyon ile TAKBIS aracilig ile
denetimin ilk adimlar1 atilmali, TAKBIS te bir denetim modiilii olusturularak tiim

miifettislerce bu modiiliin isletilmesini saglayacak egitimler hazirlanmalidir.
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- Teftiglerin teknolojinin sundugu imkanlar kullanilarak yapilmasinin yaninda,
otomasyon sistemlerindeki verilerin kendi i¢inde ve diger sistemlerdeki verilerle
birlikte biitiinciil olarak degerlendirilmesi seklinde bir yaklasim benimsenmeli, boyle
bir yaklasimin kayit dis1 ekonomi ve yolsuzlukla miicadele agisindan 6nemli
sonuclar ortaya cikaracagi da aciktir. Bu sonuclar ayni zamanda, Tirkiye’de
otomasyon sistemlerinin birbirleriyle konusur ve birbirlerine entegre hale
getirilmesinin ne kadar Onem arz ettigini gostermistir. Ciinkii, kamuda bilgi
sistemlerinin birbirleriyle konusabilir yapida olmamasi, kayit dist ve yolsuzluk
acisindan bliylik risk olusturmakta, etkin bir yonetim ve denetim fonksiyonunun
gergeklestirilmesini gli¢lestirmektedir.

- E-Teftis uygulamalar1 sirasinda, etkin bir yonetim ve denetim uygulamasi agisindan
otomasyon sistemlerindeki verilerin dogru ve zamaninda kaydedilmesi biiyiik 6nem
tagtyacaktir. Uygulamada veri girigslerinde onemli hata ve eksikliklerin bulundugu,
verilerin zamaninda sisteme girilmesinde gecikmelerin yagsandigi gézlemlenmektedir.
- Sahtecilik ve yolsuzluk basta olmak iizere pek ¢ok sugla miicadele agisindan
kamuda etkin bir veri paylasim sisteminin olusturulmasi 6énem tasimaktadir.

- Oniimiizdeki donemde, teknolojideki degisim hizlanarak devam edecektir.
Kiiresellesme ve wuluslararasi rekabet sartlarinda kamu yoOnetiminin Grgiitsel
kapasitesi iilkenin rekabet giiclinii daha fazla etkileyecektir. Bunun i¢in hizli bir
sekilde bilgi temelli, 6ncii, sonu¢ odakli, rekabeti tesvik eden bir yapiya kavusmusg
bir kamu yonetimine ihtiya¢ bulunmaktadir. Boyle bir kamu y6netiminde denetim
fonksiyonunun, biitiinlesik, hizli, yonetimin kararlarinin olusturulmasina katki sunan
bir yapiya kavusmasi 6nem tasimaktadir.

- Oniimiizdeki donemde, veri ambarlarindan daha fazla yararlamlmasi, veri
madenciligi iizerinde 6nemle durulmas: gerekmektedir.

- Bilgi giivenligi ve kisisel verilerin korunmasi hususunda her tiirlii 6nlemin alinmasi
Onem tasimaktadir.

- Uluslararas1 alanda e-Devlet ve e-Teftis alanindaki gelismelerin, trendlerin
yakindan takip edilmesi ve iyi 6rneklerin sisteme adapte edilmesi 6nem tagimaktadir.
- E-Teftis modelinin tim kamu kurumlarinda, ¢alisma alanlariyla uyumlu sekilde

uygulanabilmesi i¢in, ilgili kurumlarla isbirligi gerekmektedir.
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- E-Teftis uygulamalarinin organizasyon yapilarinda, teknik ve hukuki altyapilarin
degisimini gerektirdigi unutulmamalidir. Insan kaynagmin ise dmiir boyu egitim
yaklasgimi ile stirekli egitilmesi, calisanlarin bireysel kapasitelerinin, analitik

diisiinme becerilerinin gelistirilmesine gereken 6nem verilmelidir.
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